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µικρή χρήση

IP πακέτο (datagram)



www.awmn.gr

IP

Networking Technologies

Networking Applications

Frame ATM

DWDMSONET

email
Web

file transfer

Ethernet

FDDI

Multimedia

X.25

Remote Access Voice

VPN

Minimalist network layer

TCP

e-stuff

Όλα (θα) περιστρέφονται γύρω από το IP;

•Πάνω στο IP περνάνε ένα πλήθος από εφαρµογές
•Το IP µπορεί να πατάει σε ένα πλήθος από διαφορετικές τεχνολογίες
µετάδοσης
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IP traffic

135.207.49.8 192.0.2.153

•Η βασική υπηρεσία που παρέχεται σήµερα από τα IP δίκτυα είναι απλή
σύνδεση χωρίς εγγυήσεις για τις παραµέτρους επικοινωνίας (delay, jitter, 
bandwidth, packet loss) και η οποία ονοµάζεται best effort ή no guarantee
ή sent and pray

Best Effort Connectivity
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•Στο internet χρησιµοποιείται προς το παρόν IPv4 διευθυνσιοδότηση, όπου
οι διευθύνσεις έχουν µέγεθος 32bits (4.5δισ διευθύνσεις) , ενώ µελλοντικά
µε την IPv6 διευθυνσιοδότηση θα έχουµε διευθύνσεις µήκους 128bits
•Οι διευθύνσεις γράφονται σε µορφή Φ.Χ.Υ.Ω όπου Φ, Χ, Ψ, Ω είναι 8bit 
αριθµοί
•Οι διευθύνσεις 224.0.0.0-239.255.255.255 (multicast) και 240.0.0.0-
255.255.255.255 (µελλοντική χρήση) είναι δεσµευµένες (RFC 3330)
•Επίσης και τα δίκτυα 0.0.0.0/8, 14.0.0.0/8, 127.0.0.0/8 είναι δεσµευµένα
•Οι υπόλοιπες 1.0.0.0 ως 223.255.255.255 είναι διαθέσιµες

11111111 00010001 10000111 00000000
255 013417

255.17.134.0

IP ∆ιευθυνσιοδότηση
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•Η κάθε διεύθυνση έχει ένα τµήµα που ορίζει το δίκτυο και το οποίο θα
ονοµάζουµε πρόθεµα ή δίκτυο ή πρόθεµα δικτύου και ένα που ορίζει
την συσκευή
•Το µέγεθος τους καθορίζεται από τη µάσκα

Subnetting
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n = network address bit h = host identifier bit

Class A

Class C 

Class B 

Τάξεις δικτύων

•Σπάταλη, µη αποτελεσµατική ανάθεση διευθύνσεων
•Σπάνια αναφέρονται πλέον λόγω της χρήσης του CIDR

126 16777214

16384 65534

2097152 254

50%

25%

12.5%

•Ανάλογα το πώς χωρίζεται η διεύθυνση έχουµε πέντε τάξεις δικτύων: A, B, 
C, D και E
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Τάξεις δικτύων
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00001010 00011010 01110000 00101101∆ιεύθυνση

Μάσκα

ΣυσκευήΠρόθεµα δικτύου

11111111 11111111 11111111 11100000

•Μπορούµε να κόψουµε µία περιοχή διευθύνσεων µε όποιο τρόπο
θέλουµε, άροντας τον περιορισµό των κλάσεων και κάνοντας πιο
αποτελεσµατική αξιοποίηση του χώρου των διευθύνσεων
•Σχετικά στατιστικά, αναφορές : http://www.cidr-report.org/

Παράδειγµα
•10.26.122.45 µε µάσκα 255.255.255.224 ή αλλιώς 10.26.122.45/27 
σηµαίνει ότι τα 27 πρώτα bits ορίζουν το δίκτυο, ενώ τα υπόλοιπα την
συσκευή

RFC 1518,1519: Classless Inter-Domain Routing (CIDR)
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Subnetting σε ένα C τάξεως υποδίκτυο

2411111100252 (/30)

303211100000224 (/27)
141611110000240 (/28)
6811111000248 (/29)

626411000000192 (/26)
12612810000000128 (/25)

Αριθµός
συσκευών

Αριθµός
διευθύνσεων

Μάσκα

•Μπορούµε να το κόψουµε σε πολλά διαφορετικού µεγέθους υποδικτυα, 
αρκεί αυτά να µην επικαλύπτονται
•Έτσι αξιοποιούµε καλύτερα το διαθέσιµο χώρο διευθύνσεων
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VLSM, Variable Length Subnetting Mask, 
Παράδειγµα

•Επιτρέπει να χρησιµοποιούµε
διαφορετικές µάσκες στα υποδίκτυα
•Αυτά πρέπει να µην επικαλύπτονται

10.26.122.0/27

10.26.122.32/27

10.26.122.64/27

10.26.122.128/29
10.26.122.136/29
10.26.122.144/29
10.26.122.152/29

10.26.122.224/29
10.26.122.232/29
10.26.122.240/29
10.26.122.248/29
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VLSM, Variable Length Subnetting Mask, Παράδειγµα

10.26.122.224/29 10.26.122.232/29

10.26.122.240/29

10.26.122.0/27

10.26.122.32/27

10.26.122.64/27
.241

.246
.233

.238

.225

.230

.33

.65
.1
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Τρέχουσα (09/04) χρήση του χώρου των IPv4 διευθύνσεων

•Εκφράζουµε το πλήθος των IP διευθύνσεων σε µονάδα µέτρησης, 
ισοδύναµων A τάξης δικτύων (16,777,216 διευθύνσεις το κάθε ένα)
•Ο συνολικός χώρος των δεσµευµένων διευθύνσεων είναι ισοδύναµος µε
20,09 /8 τµήµατα
•Ο συνολικός χώρος των διαθέσιµων διευθύνσεων είναι ισοδύναµος µε
219,92 /8 τµήµατα
Από αυτές τις 219,92:
•77 /8 τµήµατα είναι αδιάθετα από την IANA
•142,92 /8 έχουν ανατεθεί από την ΙΑΝΑ σε RIRs ή κατευθείαν σε πελάτες

Από αυτές τις 142,92 /8:
•21,57 /8 είναι αδιάθετες από τις RIRs
•121,35 /8 έχουν ανατεθεί σε τελικούς πελάτες

Από αυτές τις 121,35:
•76,91 /8 ανακοινώνονται στο διαδίκτυο
•42,44 /8 δεν ανακοινώνονται στο διδίκτυο
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Τρέχουσα (09/04) χρήση του χώρου των IPv4 διευθύνσεων
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•Το µετράµε σε /8 δίκτυα
•Πριν το 1995 βλέπουµε µια µεγάλη αυξητική τάση σαν επακόλουθο της
ισχυρής ζήτησης σε B δίκτυα
•Από τότε µέχρι σήµερα ο ρυθµός αύξηση έχει µειωθεί σαν αποτέλεσµα της
χρήσης του CIDR
•Με βάση το µοντέλο αυτό προβλέπεται εξάντληση το 2016

Εξέλιξη του χώρου των IPv4 διευθύνσεων σε χρήση
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•Ένα µέγεθος που µας δείχνει το πόσο αποτελεσµατικά ανατίθενται οι
διευθύνσεις, είναι το ποσοστό των ανακοινώσιµων διευθύνσεεων στο
διαδίκτυο, προς τις διευθύνσεις που έχουν διατεθεί
•Η αποτελεσµατικότητα αυτή έχει αυξηθεί σηµαντικά από το 1996

Αποτελεσµατικότητα χρήσης IPv4 διευθύνσεων
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8518

Μέσο εύρος των BGP προθεµάτων
•Όσο µεγαλύτερο το εύρος των προθεµάτων που ανακοινώνονται, τόσο
µικρότερο το πλήθος τους και τόσο λιγότερες οι εγγραφές στους πίνακες
δροµολόγησης
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Εγγραφές στον πίνακα FIB ενός BGP δροµολογητή
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Αριθµός προθεµάτων που ανακοινώνονται στο διαδίκτυο

•Τα περισσότερα προθέµατα – δίκτυα που ανακοινώνονται είναι C τάξεως



www.awmn.gr

Physical 

Network

DataLink 

Transport

Application

Session

Presentation

Physical 

Network

DataLink 

Transport

Application

Session

Presentation

data sentdata received

Μοντέλο αναφοράς OSI (Open Systems Interconnection)
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Μοντέλο αναφοράς OSI (Open Systems Interconnection)

•Αναπτύχθηκε από τον οργανισµό ISO (International Organization for 
Standards)
•Στον κόσµο του IP τα τρία πρώτα επίπεδα οµαδοποιούνται σε ένα, το
επίπεδο εφαρµογής
•Κάθε επίπεδο παρέχει υπηρεσίες στο παρακάτω και στο παραπάνω

Μεταφοράς (transport)
•Αξιόπιστη µετάδοση από άκρο σε άκρο
∆ικτύου (network)
•Χρησιµοποιεί πλάισια για να στείλει τα πακέτα (datagrams) µε
κατάλληλες διευθύνσεις δικτύου
Σύνδεσης δεδοµένων (data link)
•Πλαισίωση δεδοµένων
Φυσικό (physical)
•Μεταφορά της πληροφορίας σε κάποιο φυσικό µέσο
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Στοιχεία δικτύου

•Ο δροµολογητής (router) δουλεύει µέχρι και το επίπεδο δικτύου του OSI
•Ο µεταγωγέας (switch) εργάζεται µέχρι και το επίπεδο σύνδεσης
δεδοµένων
•Το hub εργάζεται στο φυσικό επίπεδο
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Layer 1

Layer 2

Layer 3

Layer 4

Layer 5

Layer 6

Layer 7 Application

Presentation

Session

Transport

Network

Data Link

Physical

End Node

Application

Presentation

Session

Transport

Network

Data Link

Physical

End Node

Router

Network

Data Link

Physical

Router

Network

Data Link

Physical

Στοιχεία δικτύου και επίπεδα OSI

•Στα άκρα βρίσκεται ο χρήστης ο οποίος µπορεί να έχει υλοποιηµένη όλη
τη στίβα των επιπέδων του OSI
•Οι δροµολογητές αναλαµβάνουν την προώθηση της πληροφορίας από
άκρο σε άκρο υλοποιούν τα τρία πρώτα επίπεδα
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Physical 1

Network

DataLink 1

Transport

Application

Session

Presentation

Network

Physical 1

DataLink 1

Physical 2

DataLink 2

Router

Physical 2

Network

DataLink 2

Transport

Application

Session

Presentation

Medium 1 Medium 2

Στοιχεία δικτύου και επίπεδα OSI
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∆ροµολογητής (Router)

•Ο δροµολογητής είναι ένα στοιχείο δικτύου το οποίο έχει διάφορες
διεπαφές στις οποίες λαµβάνονται και εκπέµπονται IP πακέτα
•Ο δροµολογητής εξετάζει το κάθε ένα πακέτο ξεχωριστά
•Προσπαθεί να βρεί τον πιο κατάλληλο δρόµο-διαδροµή για κάθε ένα
πακέτο (∆ροµολόγηση – Routing)
•Προωθεί το πακέτο αυτό προς την κατάλληλη κατεύθυνση (Προώθηση
– Forwarding)
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∆ροµολογητής (Router)

•Οι πρώτοι IP δροµολογητές ήταν UNIX µηχανάκια µε ειδικές διεπαφές
•Σταδιακά, εξεικευµένα προϊόντα µε βελτιστοποιηµένα λειτουργικά
συστήµατα αναπτύχθηκαν
•Οι δροµολογητές ονοµάζοντας στη γλώσσα του OSI, Intermediate 
Systems, ενώ µερικές φορές αποκαλούνται Gateways
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∆ροµολόγηση (Routing)

•Εύρεση διαδροµών – µοναπατιών
•Βασίζεται σε πληροφορία που ελήφθει από ένα πρωτόκολλο
δροµολόγησης
•Περισσότερες της µιας εναλλακτικές διαδροµές µπορεί να υπάρχουν
•Οι αλλαγές συµβαίνουν περιοδικά ή/και όταν αλλάζει η τοπολογία
•Οι αποφάσεις στηρίζονται σε κριτήρια όπως η τοπολογία, η πολιτική
δροµολόγησης, οι µετρικές (αριθµός hop, καθυστέρηση, εύρος..)
•Σκοπός είναι η βελτιστοποίηση κάποιας παραµέτρου, δεδοµένου του
δίκτυου
•Χρησιµοποιείται πληροφορία από όλο το δίκτυο για να δηµιουργηθούν
δοµές δεδοµένων που θα χρησιµοποιηθούν για την προώθηση της
πληροφορίας
•Πλήρης αυτοµατοποίηση δεν είναι δυνατή, µερική επιτυγχάνεται µέσω
δυναµικών πρωτόκολλων δροµολόγησης
•Συχνά απαιτεί πολύπλοκη διάρθρωση
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Προώθηση (Forwarding)

•Προώθηση των πακέτων στις κατάλληλες θύρες ακολουθώντας τις εντολές
δροµολόγησης
•Αφορά τη χρήση τοπικής πληροφορίας (πίνακες, δοµές δεδοµένων) ώστε να
αποφασιστεί η µεταχείριση στην κίνηση

Ταξινόµηση της κίνησης (traffic classification)
Αντιµετώπιση βασισµένη στην ταξινόµηση
Τυχόν απόρριψη της κίνησης
Που και πως θα προωθηθεί η κίνηση

•Ο πίνακας προώθησης (forwarding table) δηµιουργείται από τους
αλγόριθµους δροµολόγησης
•Η προώθηση των πακέτων στις διεπαφές του δροµολογητή γίνεται µε βάση:

Τη διεύθυνση προορισµού του πακέτου
Την τάξη υπηρεσίας (fair queuing, precedence, ..)
Τοπικές απαιτήσεις (φιλτράρισµα πακέτων)

•Η προώθηση µπορεί να γίνει µε ειδικό υλικό το οποίο να επιταχύνει τη
διαδικασία
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Εγγραφές του Πίνακα προώθησης

Ενηµερώνονται:

Στατικά
•Ο διαχειριστής εισάγει χειροκίνητα κάποιες εγγραφές
•Περισσότερος έλεγχος
•∆εν περιορίζεται στην προώθηση µε βάση τον προορισµό
•∆εν επιτρέπει κλιµάκωση
•Αργή προσαρµογή στις βλάβες – µεταβολές του δικτύου

∆υναµικά
•Οι δροµολογητές ανταλλάσσουν πληροφορία σχετικά µε τα δίκτυα που µπορούν να προσεγγίσουν, 
χρησιµοποιώντας τα πρωτόκολλα δροµολόγησης
•Στη συνέχεια υπολογίζουν την καλύτερη διαδοµή
•Γρήγορη προσαρµογή στις αλλαγές της τοπολογίας
•Εύκολη κλιµάκωση
•Πολυπλοκότητα, κατανάλωση πόρων όπως CPU, µνήµη, εύρος
•∆ύσκολη ανίχνευση και διόρθωση προβληµάτων
•Τα τρέχοντα πρωτόκολλα βασίζονται στην διεύθυνση προορισµού

Στην πράξη χρησιµοποιούνται και οι δύο τρόποι, µε τη στατική δροµολόγηση να κυριαρχεί στα
άκρα του δικτύου
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R

R

R
A
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C

D

R1
R2

R3

R4 R5

E
Net Nxt Hop

R4
R3
R3
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Direct
R4

Net Nxt Hop

A
B
C
D
E

default

R2
R2
Direct
R5
R5
R2

Net Nxt Hop

A
B
C
D
E

default

R1
Direct
R3
R1
R3
R1

A
B
C
D
E

default

∆ροµολόγηση
•∆ηµιουργία µονοπατιού από άκρο σε άκρο
Προώθηση
•Εύρεση του επόµενου βήµατος

∆ροµολόγηση και Προώθηση
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Αναζήτηση στον πίνακα δροµολόγησης

•Η δροµολόγηση βασίζεται στην IP διεύθυνση του προορισµού
•Ισχύει η αρχή του “longest match” δηλαδή θα προτιµηθεί η διαδροµή η
οποία έχει το πιο καλό ταίριασµα µε τον προορισµό
•Ελέγχεται ανά πακέτο αν υπάρχουν εγγραφές που να ταιριάζουν στον
προορισµό
•Από αυτές που ταιριάζουν θα προτιµηθεί αυτή που έχει τα περισσότερα
bits κοινά
•Επειδή η αναζήτηση γίνεται ανά πακέτο, αν ο πίνακας προώθησης είναι
µεγάλος έχουµε µεγαλύτερο επεξεργαστικό φόρτο
•Η αυξηµένη υπολογιστική ισχύς είναι το βασικό πρόβληµα κλιµάκωσης
στα δίκτυα
•Η λύση είναι η εύρεση νέων πρωτοκόλλων, τρόπων δροµολόγησης, για
παράδειγµα το MPLS
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Αναζήτηση στον πίνακα δροµολόγησης

•Έστω IP πακέτο µε προορισµό
10.26.122.10 φτάνει στον R1
•Ο δροµολογητής ανακαλύπτει ότι πρώτη
εγγραφή του έχει 0 bits κοινά, η δεύτερη
8, η τρίτη 24, και η τέταρτη 27
•Άρα το πακέτο θα προωθηθεί προς τη
θύρα eth3

R1

R2

R3

R4

R5

eth310.26.122.0/27
eth210.26.122.0/24
eth110.0.0.0/8
eth00.0.0.0/0

∆ιεπαφήΠρόθεµα

eth0

eth1
eth2

eth3
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00001010 00011010 01111010 00000000

11111111 11111111 11111111 11100000
10.26.122.0/27

00001010 00011010 01111010 0010001010.26.122.34

•Το 10.26.122.34 δεν ανήκει στο 10.26.122.0/27
•Η εργασία αυτή πρέπει να γίνει για κάθε πακέτο ξεχωριστά, κατά
συνέπεια σε δροµολογητές µε πολλές χιλιάδες εγγραφές και µε διεπαφές
όπου οι ρυθµοί µετάδοσης είναι µεγάλοι, συνεπάγεται ότι οι απαιτήσεις
σε CPU και µνήµη είναι αντίστοιχα µεγάλες
•Τούτο εξηγεί και το µεγάλο κόστος παρόµοιων δροµολογητών

Σύγκριση προορισµού µε πρόθεµα
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Protocol Standards

Vendors

Operator Forums

Academic 
Research

IEEE, IETF, …

NANOG, RIPE, …

Books, Training, …

Cisco, Juniper …

Sun, Microsoft, …

EE

CS

Maths

•Εµπλέκονται οργανισµοί προτυποποίησης, πάροχοι υπηρεσιών, πωλητές
εξοπλισµού, ακαδηµαϊκά ιδρύµατα έρευνας

Ποιοι εξελίσσουν την δροµολόγηση;
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Προκλήσεις

•Τα δίκτυα είναι πολυπληθή και ετερογενή αποτελούµενα από
διαφορετικές τεχνολογίες µε διαφορετικές τακτικές δροµολόγησης
•Η IP δροµολόγηση περιλαµβάνει διαρκώς καινουργια πρωτόκολα και
επεκτάσεις τους, καινούργιους κόµβους, και νέους τρόπους χρησιµοποίησης
των υπαρχόντων τεχνολογιών
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Routing info

Routing info

•Ο υπολογισµός των διαδροµών γίνεται ανάµεσα σε δροµολογητές εντός
του ίδιου κράτους δροµολόγησης (routing domain)
•Ο υπολογισµός του επόµενου βήµατος είναι η διαδικασία η οποία
απαιτεί τους περισσότερους πόρους σε ένα δροµολογητή
•Τα µηνύµατα δροµολόγησης συνήθως δεν δροµολογούνται, αλλά
ανταλλάσσονται µέσω διαδικασιών δευτέρου επιπέδου και ανάµεσα σε
γειτονικούς δροµολογητές (IBGP και multi-hop EBGP είναι εξαιρέσεις)

Επικοινωνία ∆ροµολογητών
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Συµφόρηση δικτύου

•Είναι η κατάσταση στην οποία ένας δροµολογητής δέχεται κίνηση την
οποία δεν µπορεί να εξυπηρετήσει για διαφόρους λόγους µε αποτέλεσµα
να απορρίπτει πακέτα
•∆ηµιουργείται ως αποτέλεσµα της µορφής που έχει η κίνηση (bursty)
•Τα IP πρωτόκολλα δροµολόγησης δεν µπορούν να ανιχνεύσουν και ούτε
να αναδροµολογήσουν την κίνηση σε µια τέτοια περίπτωση
•Ο λόγος είναι ότι οι αλλαγές στην δροµολόγηση είναι πολύ πιο αργές από
τις µεταβολές στο φόρτο και ότι η προσπάθεια για αλλαγές στη
δροµολόγηση για αντιστάθµιση των µεταβολών του φόρτου θα οδηγούν σε
ένα έντονα ασταθές και ταλαντούµενο σύστηµα
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Forwarding Table

OSPF
Domain

RIP
Domain

BGP

OS kernel

OSPF Process

OSPF Routing tables

RIP Process

RIP Routing tables

BGP Process

BGP Routing tables

Forwarding Table Manager

Σε ένα µόνο δροµολογητή µπορούν να τρέχουν πολλά πρωτόκολλα
δροµολόγησης
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Οι πίνακες δροµολόγησης τροφοδοτούν τον πίνακα προώθησης

BGP4 
Routing Table

OSPF 
Link state Database Static Routes

RIB, Routing Information Base

FIB, Forward Information Base

•Το κάθε πρωτόκολλο έχει το δικό του πίνακα δροµολόγησης
•Μία κεντρική διαδικασία επιλέγει εγγραφές από κάθε πίνακα και
ενηµερώνει τις βάσεις RIB, FIB του πυρήνα
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Αυτόνοµο κράτος δροµολόγησης – Autonomous Routing Domain, 
ARD

•Είναι µια συλλογή από φυσικά δίκτυα ενωµένα, τα οποία έχουν
ενοποιηµένη τακτική δροµολόγησης

Παράδειγµα
•Campus
•Εταιρικά δίκτυα
•Εσωτερικά δίκτυα των ISP
•....
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Αυτόνοµο σύστηµα - AS, Autonomous system

•Πρόκειται για µια συλλογή από δίκτυα συνήθως κάτω από κοινή
διαχειριστική αρχή και µε την ίδια πολιτική δροµολόγησης
•Ένα ή περισσότερα πρωτόκολλα δροµολόγησης IGP εφαρµόζονται
•Προσδιορίζεται από ένα µοναδικό αριθµό
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Αυτόνοµο σύστηµα – Autonomous System, AS

•Ένα AS είναι ένα ARD στο οποίο έχει ανατεθεί ένας αριθµός Αυτόνοµου
Συστήµατος, ASN
•Η διαχείριση ενός AS µοιάζει στα άλλα AS να έχει ένα συνεχή εσωτερικό
σχέδιο δροµολόγησης και παρουσιάζει µια συνεπή εικόνα σχετικά µε το
ποια δίκτυα είναι προσεγγίσιµα µέσω αυτού
•RFC1930: Οδηγίες για τη δηµιουργία, επιλογή και εγγραφή ενός
αυτόνοµου συστήµατος
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AS 4969

AS 5000

AS 6461

AS 701

AS 12001

Το διαδίκτυο αποτελείται από AS διασυνεδεµένα µεταξύ τους
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AS 2914
Verio

AS 3582
Oregon

128.223.0.0/16

AS 701
UUNET

AS 1239
Sprint

AS 3701
Oregon Joint 
Graduate Schools
Of Engineering

AS 4600
U Oregon

AS 11537
Corp for
Advanced Internet
Development

AS 293 
ESN

Παράδειγµα: Σύνδεση του Oregon’s AS
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Αριθµός Αυτόνοµου Συστήµατος - ASΝ, Autonomous System Number

•Ένας 16bit αριθµός µοναδικός για κάθε AS
•Η ανάθεση και ο έλεγχος γίνεται από την IANA, Internet Assigned 
Numbers Authority (http://www.iana.org/)
•Οι τιµές 1-64511 ανατίθενται από τους RIRs, Regional Internet Registries
•Επίσης µπορεί να είναι διαθέσιµες από ISP που αποτελούν µέλη µιας RIP
•Οι τιµές 64512-65534 είναι για ιδιωτική χρήση και δεν πρέπει ποτέ να
εµφανίζονται στο διαδίκτυο
•Οι τιµές 0 και 65535 είναι δεσµευµένες
•Σήµερα έχουν ανατεθεί περίπου 33000 αριθµοί στους RIR και περίπου
16000 είναι σε χρήση
•Ένας αριθµός ASN υπονοεί µια ενιαία τακτική δροµολόγησης
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Αριθµός Αυτόνοµου συστήµατος - ASΝ, Autonomous System Number

Παραδείγµατα
•Genuity: 1 
•MIT: 3
•JANET: 786
•UC San Diego: 7377
•AT&T: 7018, 6341, 5074, …
•UUNET: 701, 702, 284, 12199, …
•Sprint: 1239, 1240, 6211, 6242, …
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Πόσα Αυτόνοµα Συστήµατα υπάρχουν;
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64,511

2005?
2007?

Πότε θα τελειώσουν οι αριθµοί ASN;
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Τι θα κάνουµε;

•Μεγαλύτεροι ASNs αριθµοί
–Σύντοµα οι αριθµοί θα είναι µήκους 32bit για να αντιµετωπιστεί η
µεγάλη ζήτηση
–Internet Draft: “BGP support for four-octet AS number space”
(http://www.ietf.org/internet-drafts/draft-ietf-idr-as4bytes-07.txt)
–Απαιτεί αλλαγή πρωτοκόλλων και ευρεία ανάπτυξη

•Αλλαγή στον τρόπο που χρησιµοποιούµε τους ASN
–Να επιτρέψουµε σε δίκτυα multihomed, non-transit να
χρησιµοποιούν ιδιωτικούς ASNs (όπως έγινε µε τις διευθύνσεις)
–ASE (AS number Substitution on Egress)
–Internet Draft: “Autonomous System Number Substitution on 
Egress” (draft-jhaas-ase-00.txt)
–Απαιτεί εργασία στα άκρα του δικτύου, απαιτεί αλλαγή
πρωτοκόλλου (για αποτροπή βρόχων)
–Κάνει κάποιες βλάβες πιο δύσκολα ανιχνεύσιµες
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Τι είδους Αυτόνοµα Συστήµατα
υπάρχουν;

•Τα περισσότερα είναι µόνο
γενεσιουργά (originating), ενώ πολύ
λίγα είναι καθαρά διαβιβαστικά
(transit)
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Μέσος όρος διαδροµών που παράγονται ανά AS
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•1382 AS7018 ATTW AT&T WorldNet Services
•1249 AS701 UU UUNET Technologies, Inc.
•950 AS1239 SPRN Sprint
•826 AS2386 ADCS-1 AT&T Data Communications Services
•781 AS4134 CHINANET-BACKBONE No.31,Jin-rong Street
•778 AS4323 TWTC Time Warner Telecom
•739 AS18566 CVAD Covad Communications
•717 AS6197 BNS-14 BellSouth Network Solutions, Inc
•715 AS721 DNIC DoD Network Information Center
•641 AS702 AS702 MCI EMEA - Commercial IP service provider in Europe
•621 AS209 QWEST-4 Qwest
•582 AS20115 CC04 Charter Communications
•580 AS3356 LEVEL3 Level 3 Communications
•545 AS4766 KIXS-AS-KR Korea Telecom
•539 AS6347 SAVV SAVVIS Communications Corporation
•531 AS9583 SATYAMNET-AS Satyam Infoway Ltd.,
•510 AS852 AGTA Telus Advanced Communications
•488 AS7843 ADELPH-13 Adelphia Corp.
•466 AS3561 CWU Cable & Wireless USA
•451 AS6198 BNS-14 BellSouth Network Solutions, Inc

Υπάρχουν και AS που παράγουν πολλές διαδροµές (top 20)
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Μέσο εύρος διευθύνσεων ανά AS
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DMZ, Demarcation Zone

•Ορίζεται ώς το διαµοιραζόµενο-κοινό δίκτυο µεταξύ αυτόνοµων
συστηµάτων
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AS != ARD

•Τα περισσότερα αυτόνοµα κράτη δροµολόγησης, ARD δεν έχουν ASΝ
διότι συνδέονται µε στατική δροµολόγηση και βρίσκονται στο άκρο του
διαδικτύου
•Μερικά ασυσχέτιστα ARD µοιράζονται το ίδιο ASN (RFC2270)
•Μερικά ARD υλοποιούνται µε πολλαπλά ASN
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AS 701
UUNet

AS 7046
Crestar 
Bank

AS 7046
NJIT

AS 7046
Hood
College

128.235.0.0/16

•Το ASN7046 έχει ανατεθεί στο UUNET
•Χρησιµοποιείται από πελάτες που φιλοξενούνται στο UUNET, αλλά
χρειάζονται BGP για κάποιους άλλους λόγους (διαµοιρασµό φόρτου, ..)

Τα ARD µπορεί να µοιράζονται το ίδιο ASN (RFC 2270)
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Τα ARD µπορεί να συνδέονται µε στατική δροµολόγηση

Qwest

Yale University

Nail up default routes 0.0.0.0/0
pointing to Qwest

Nail up routes 130.132.0.0/16 pointing to Yale 

130.132.0.0/16

•Η στατική δροµολόγησης είναι ο πιο συνήθης τρόπος για να συνδέσουµε
ένα ARD στο διαδίκτυο
•Αυτός είναι ένας λόγος για τον οποίο το BGP είναι ένα µυστήριο για
αρκετούς
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Τύποι κίνησης

Εξερχόµενη κίνηση (Egress Traffic)
•Πως τα πακέτα φεύγουν από το δίκτυο
•Εξαρτάται από:

∆ιαθεσιµότητα διαδοµών (τι µας στέλνουν οι άλλοι)
Αποδοχή διαδροµών (τι αποδεχόµαστε από τους άλλους)
Τακτική δροµολόγησης (τι κάνουµε µε τις διαδροµές που µας στέλνουν)
Συµφωνίες για οµότιµες σχέσεις (peering) ή για διέλευση (transit)

Εισερχόµενη κίνηση (Ingress Traffic)
•Πως τα πακέτα εισέρχονται στο δίκτυο µας και σε αυτό των πελατών µας
•Εξαρτάται από:

Τι πληροφορία δροµολόγησης-συνδεσιµότητας στέλνουµε και σε ποιον
Βασίζεται στην διευθυνσιοδότηση µας και τα AS’s
Βασίζεται στην τακτική των άλλων (τι δέχονται από εµάς και τι κάνουν
µε αυτό)
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Ροή πληροφορίας δροµολόγησης – Ροή κίνησης

•Το AS1 πρέπει να στείλει πληροφορία δροµολόγησης στο AS2
•To AS2 πρέπει να αποδεχτεί αυτή την πληροφορία
•Μετά µπορεί να γίνει ροή πληροφορίας από το AS2 στο AS1
•Το ίδιο πρέπει να γίνει από το AS2 στο AS1
•Η ροή της κίνησης γίνεται αντίθετα στη ροή της πληροφορίας
δροµολόγησης
•Έτσι φιλτράροντας την εξερχόµενη πληροφορία δροµολόγησης
αποτρέπουµε εισερχόµενη κίνηση και το αντίθετο
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Ροή πληροφορίας δροµολόγησης – Ροή κίνησης

•Στο σχήµα για να υπάρξει ροή πληροφορίας από το δίκτυο N1 στο δίκτυο
N16 πρέπει το AS16 να διαφηµίσει το δίκτυο N16 προς το AS8
•Αυτό πρέπει να αποδεχθεί την ανακοίνωση και να το αναγγείλει προς τα
AS1 ή AS34
•Το AS1 πρέπει να αποδεχθεί την ανακοίνωση από το AS8 ή το AS34
•Για τη ροή πληροφορίας προς την αντίστροφη κατεύθυνση αντίστοιχα
πρέπει να ισχύουν
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AS 701

AS144

AS 701

IP traffic

UUnet

Bell Labs

AT&T CBB

Μη ∆ιαβιβαστικά και ∆ιαβιβαστικά AS (Nontransit vs Transit AS)

Transit AS
•Επιτρέπει σε κίνηση η οποία δεν παράγεται ούτε έχει προορισµό εντός
του AS να διέλθει διαµέσω του δικτύου

Nontransit AS
•Επιτρέπει µόνο την κίνηση η οποία έχει παραχθεί ή έχει προορισµό εντός
του AS
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ISP 1
ISP 2

NET A
IP traffic

Μη ∆ιαβιβαστικά και ∆ιαβιβαστικά AS (Nontransit vs Transit AS)

•Οι ISP έχουν συνήθως διαβιβαστικά AS
•Ένα εταιρικό δίκτυο ή ένας πάροχος περιεχοµένου (content provider) 
µπορεί να έχει ένα µη διαβιβαστικό AS
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NET B
NET C

NET A

NET D

IP traffic

Επιλεκτικώς διαδιβαστικά ΑΣ (SelectiveTransit AS)

•Τα περισσότερα διαβιβαστικά παρέχουν επιλεκτική διάβαση

Παράδειγµα
•Το NETA παρέχει διάβαση
ανάµεσα στα NETB, NETC και
στα NETD και NETC αλλά όχι
ανάµεσα στα NETD και NETB
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•Ο πελάτης πληρώνει τον πάροχο για την πρόσβαση στο διαδίκτυο

provider

customer

IP trafficprovider customer

Πελάτης -Πάροχος
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IP traffic

Ιεραρχία πελάτη - πάροχου

provider customer
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Ιεραρχία πελάτη - πάροχου
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•Το BGP χρησιµοποιείται για την ανταλλαγή πληροφορίας
δροµολόγησης για το διαδίκτυο και είναι το πρωτόκολλο που
χρησιµοποιείται ανάµεσα στους πάροχους internet (ISP)
•Τα δίκτυα των πελατών όπως πανεπιστήµια, εταιρικά δίκτυα συνήθως
χρησιµοποιούν ένα πρωτόκολλο Interior Gateway Protocol (IGP) όπως
το RIP ή το OSPF για την ανταλλαγή της πληροφορίας δροµολόγησης
εντός των δικτύων τους
•Οι πελάτες συνδέονται στους ISPs και οι ISPs χρησιµοποιούν BGP για
την ανταλλαγή των διαδροµών των πελατών ή των ISP

Τι πρωτόκολλα χρησιµοποιούνται και που;
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peer peer
customerprovider traffic

allowed
traffic NOT

allowed

Οµότιµες σχέσεις (Peering)
•Οι οµότιµοι παρέχουν διάβαση ανάµεσα στους πελάτες τους
•∆εν παρέχουν διάβαση ανάµεσα σε άλλους οµότιµους
•Η συνήθης πρακτική είναι να µην ανταλλάσσουν χρήµατα µεταξύ τους
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peer peer
customerprovider

Οι Οµότιµες σχέσεις παρέχουν συντοµεύσεις στις διαδροµές
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Οι Οµότιµες σχέσεις συµφέρουν ή όχι;

ΝΑΙ
•Μείωση του upstream κόστους διάβασης
•Αυξηµένη επίδοση άκρο σε άκρο
•Μπορεί να είναι η µοναδική οδός προς κάποιο τµήνα του διαδικτύου

ΟΧΙ
•Είναι προτιµότερο να έχουµε πελάτες παρά οµότιµους
•Οι οµότιµοι είναι συνήθως οι ανταγωνιστές
•Οι οµότιµες σχέσεις µπορεί να απαιτούν περιοδική επαναδιαπραγµάτευση

•Συχνά οι οµότιµες συµφωνίες έχουν εµπιστευτικό χαρακτήρα
•Από τα πλέον σηµαντικά θέµατα στο χώρο των ISP
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Υλοποιηση σχέσης πελάτη-πάροχου και οµότιµης σχέσης

•Υλοποιούνται µε την προσεκτική υλοποίηση κάποιας συγκεκριµένης
τακτικής δροµολόγησης
•Το BGP επιτρέπει σαν πρωτόκολλο τακτικής (policy based) την εύκολη
υλοποίηση τους

Σχέσεις διέλευσης
•Φίλτράρισµα στις εξερχόµενες διαδροµές
∆ιάταξη προτίµησης διαδροµών
•Πάροχος < Οµότιµος < Πελάτης
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From
peer

From
peer

From
provider

From
provider

From 
customer From 

customer

provider route customer routepeer route ISP route

Εισαγωγή διαδροµών
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To
peer

To
peer

To
customer

To
customer

To
provider

From 
provider

provider route customer routepeer route ISP route

filters
block 

Φίλτρα διαδροµών
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peer peer
customerprovider

Πραγµατοποίηση των σχέσεων

•Κόβωντας-φιλτράροντας τις παραπάνω διαδροµές αποτρέπουµε σε κίνηση από ένα πάροχο σε
άλλον να περάσει διαµέσου εµάς
•Αποτρέπουµε επίσης κίνηση από οµότιµο µας (και πελάτες του) να περάσει σε άλλο οµότιµο µας
•Αποτρέπουµε οµότιµο να περάσει κίνηση από δικό µας πάροχο, όπως και στον πάροχο µας να
περάσει κίνηση σε οµότιµο µας (και πελάτη του)
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ISP1

ISP2

ISP3

Cust1

Cust2Cust3

Host 1

Host 2

YES

NO

∆ροµολόγηση βασισµένη στην τακτική ή στην απόσταση

•Η ελαχιστοποίηση της
διαδροµής µπορεί να παραβεί
εµπορικές συµφωνίες οι
οποίες οριοθετούν την
δροµολόγηση ανάµεσα σε
κράτη δροµολόγησης
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peer peer
customerprovider

54

2

1 3

6

54

2

6

1 3

54 6

1 3

54

2

6

1 3
2

Οι γράφοι των αυτόνοµων συστηµάτων εξαρτώνται από την οπτική
µας γωνία
•∆ηλαδή δεν έχουµε αντίληψη της πραγµατικής τοπολογίας
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Όπως φαίνεται από το BGP 

Στην πραγµατικότητα…

Οι γράφοι των AS δεν δείχνουν την τοπολογία

•Τα EGP πρωτόκολλα όπως το BGP αποκρύβουν την πραγµατική τοπολογία
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Οι γράφοι των αυτόνοµων συστηµάτων µπορεί να είναι πολύπλοκοι
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Κατηγορίες Πρωτοκόλλων ∆ροµολόγησης

Υπάρχουν δύο κατηγορίες πρωτοκόλλων:
•IGP, Interior Gateway Protocol
•EGP, Exterior Gateway Protocol

AS 1

AS 2

EGP (= BGP)

EGP = Exterior Gateway Protocol

IGP = Interior Gateway Protocol

Metric based: OSPF, IS-IS, RIP, 
EIGRP (cisco)

Policy based: BGP 

IGP

IGP
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IGP, Interior Gateway Protocol

•Συνδέει τους δροµολογητές σε ένα αυτόνοµο σύστηµα
•Μεταφέρει πληροφορία σχετικά µε τα προθέµατα που χρησιµοποιούνται
στο AS
•Παραδείγµατα είναι το OSPF, ISIS, EIGRP
•Ο σκοπός της σχεδίασης είναι η ελαχιστοποίηση του αριθµού των
προθεµάτων ώστε να είναι πιο εύκολη η κλιµάκωση και η σύγκλιση του
δικτύου
•Αυτόµατη ανακάλυψη των γειτόνων
•Γενικά οι IGP δροµολογητές είναι εµπιστέψιµοι κατι που είναι λογικό
αφού ανήκουν όλοι στην ίδια αρχή διαχείρισης
•Τα προθέµατα διαδίδονται σε όλους τους IGP δροµολογητές
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EGP, Exterior Gateway Protocol

•Συνδέει όλα τα AS
•Αναφέρεται στις διαδικασίες δροµολόγησης µεταξύ δροµολογητών που
βρίσκονται στα άκρα διαφορετικών AS συνεδεµένων µεταξύ τους
•Τα EGP είναι ανεξάρτητα από την τοπολογία των εσωτερικών δικτύων
•Θέτει διαχειριστικά όρια
•Το πρώτο πρωτόκολλο αυτού του τύπου ήταν το EGP το οποίο έχει
σοβαρές αδυναµίες, η σοβαρότερη είναι ότι πρόκειται για ένα
πρωτόκολλο ευρεσης της προσιτότητας παρά δροµολόγησης
•Το τρέχων EGP είναι το BGP
•∆ηµιουργήθηκε για χρήση στο διαδίκτυο
•Αντίθετα µε το EGP σχεδιάστηκε να ανιχνεύει βρόχους στο δίκτυο
•Μπορούµε να το δούµε σαν το EGP της επόµενης γενιάς
•Το BGP αντικαθιστά αργά αλλά σταθερά άλλα EGP πρωτόκολλα στο
διδίκτυο
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EGP, Exterior Gateway Protocol

Ένα EGP πρωτόκολλο βοηθά τη:

•Κλιµάκωση ενός µεγάλου δικτύου
Ιεράρχιση
Περιορίζει την έκταση βλάβης

•Πολιτική δροµολόγησης
•Έλεγχος του που διαδίδονται τα προθέµατα
•Συνένωση διαφορετικών οργανισµών
•Σύνδεση περισσότερων IGPs
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Τύποι Πρωτοκόλλων ∆ροµολόγησης

Κατάστασης συνδέσµων (Link state)
•Η πληροφορία τοπολογίας διαχέεται εντός του κράτους δροµολόγησης
•Οι βέλτιστες διαδροµές από άκρο σε άκρο υπολογίζονται τοπικά σε κάθε
δροµολογητή
•Οι βέλτιστες διαδροµές καθορίζουν και το επόµενο βήµα (next hop)
•Βασίζονται στην ελαχιστοποίηση κάποιας παραµέτρου απόστασης
•Λειτουργούν µόνο αν η τακτική δροµολόγησης (policy) είναι οµοιόµορφη
•Παραδείγµατα είναι τα OSPF, IS-IS
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Τύποι Πρωτοκόλλων ∆ροµολόγησης

∆ιανυσµατικά (Vectoring)
•Κάθε δροµολογητής γνωρίζει ελάχιστα για την τοπολογία δικτύου
•Μόνο τα βέλτιστα επόµενα βήµατα επιλέγονται για κάθε δροµολογητή
για κάθε προορισµό
•Οι βέλτιστες από άκρο σε άκρο διαδροµές παράγονται σαν σύνθεση
όλων των επιλογών για το επόµενο βήµα
•∆εν απαιτεί κάποιο παράµετρο απόστασης
•∆εν απαιτεί οµοιόµορφη τακτική δροµολόγησης σε όλους τους
δροµολογητές
•Παραδείγµατα είναι τα RIP, BGP
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Link State Vectoring

EGP

IGP

BGP

RIP
IS-IS

OSPF

Τα τέσσερα πιο σηµαντικά πρωτόκολλα
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BGP, Border Gateway Protocol, βασικά χαρακτηριστικά

•Τύπου EGP πρωτόκολλο δροµολόγησης ανάµεσα σε αυτόνοµα
συστήµατα (interautonomous system routing protocol) 
•Πρωτόκολλο τακτικής (Policy Based)
•Είναι το defacto EGP πρωτόκολλο στο διαδίκτυο (και µοναδικό)
•Σχετικά απλό σε λειτουργία
•Πολύπλοκο σε διάρθρωση
•Απαιτεί προσεκτική σχεδίαση αφού όλος ο κόσµος µπορεί να δει και να
επηρεαστεί από τυχόν λάθη µας
•Στιβαρό
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BGP, Border Gateway Protocol, βασικά χαρακτηριστικά

•Επιτρέπει εύκολη κλιµάκωση (περισσότερες από 100,000 διαδροµές
στους πίνακες δροµολόγησης του BGP στο διαδίκτυο)
•Είναι το µόνο πρωτόκολλο που µπορεί να χρησιµοποιηθεί ανάµεσα σε
AS αφού έχει εγγενή υποστήριξη σε τακτική δροµολόγισης
•Υποστηρίζει classless δροµολόγηση
•Τρέχει σε περισσότερους από 100Κ δροµολογητές
•Η δυναµική και οι αρχές κλιµάκωσης του δεν έχουν γίνει ακόµα
κατανοητές
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BGP, ιστορία

BGP-1 [RFC 1105]
•1989
•Αντικαταστάτης του EGP (1984, RFC 904) 

BGP-2 [RFC 1163]
•1990

BGP-3 [RFC 1267]
•1991

BGP-4 [RFC 1771]
•1995
•Κανείς δεν χρησιµοποιεί προηγούµενες εκδόσεις πλέον
•Συνεχής εξέλιξη: www.ietf.org/internet-drafts/draft-ietf-idr-bgp4-23.txt
•Πρόσθετες ιδιότητες ορίζονται µε καινούργια RFC
•Υποστήριξη για Classless Interdomain Routing (CIDR) 
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Πως θα βρούµε τη
συντοµότερη διαδροµή RIP, OSPF, IS-IS

BGPΠως θα βρούµε τη
σταθερότερη διαδροµή

Ποιο είναι το βασικό πρόβληµα που επιλύει το BGP;

•Το διαδίκτυο αποτελείται από πολύ µεγάλο αριθµό δικτύων
•Πολλά από αυτά έχουν κάποιου είδους αστάθεια, γνωστή ή άγνωστη
στου διαχειριστές τους
•Συνέχεια στοιχεία του δικτύου αλλάζουν λειτουργική κατάσταση

•Κάτω από αυτές τις συνθήκες η ευστάθεια του πρωτοκόλλου γίνεται
πρωταρχικός στόχος
•Το BGP σχεδιάστηκε έχοντας αυτό σαν πρωταρχικό στόχο
•Επίσης βασικός στόχος της σχεδίασης του ήταν να επιτρέπει στους
πάροχους να παίρνουν αποφάσεις δροµολόγησης µε βάση την τακτική
που επιθυµούσαν ή ήταν υποχρεωµένοι να έχουν
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BGP, λειτουργία

•Μαθαίνει πολλαπλές διαδροµές µέσω εσωτερικών και εξωτερικών
BGP οµοτίµων
•Επιλέγει την καλύτερη διαδροµή και την εγκαθιστά στον πίνακα
προώθησης
•Το BGP δεν παρέχει δροµολόγηση “shortest path”
•Η βέλτιστη διαδροµή στέλνεται στους γείτονες
•Πολιτική δροµολόγησης εφαρµόζεται επηρεάζοντας την επιλογή του
βέλτιστου µονοπατιού
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BGP, τρόποι λειτουργίας

•Παρότι σχεδιάστηκε σαν πρωτόκολλο δροµολόγησης ανάµεσα σε
διαφορετικά AS, µπορεί να χρησιµοποιηθεί µέσα και ανάµεσα στα AS
•Το πρωτόκολλο µένει το ίδιο, αλλάζουν απλώς οι κανόνες εγκατάστασης
των διαδροµών

EBGP, External BGP
•Όταν το BGP χρησιµοποιείται ανάµεσα σε αυτόνοµα συστήµατα
•Υλοποιεί την εκάστοτε τακτική δροµολόγησης

IBGP, Internal BGP
•Άν ένας πάροχος χρησιµοποιεί BGP για την ανταλλαγή διαδροµών εντός
του AS
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AS1

AS2

eBGP

iBGP

ΙBGP, EBGP
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ΙBGP, EBGP

•Το EBGP αναλαµβάνει τη δροµολόγησης ανάµεσα στα AS
•Είναι απαραίτητο τα δίκτυα εντός του AS να µπορεί να προσεγγιστούν
πριν στείλουµε την πληροφορία προς άλλα AS
•Τούτο επιτυγχάνεται µε συνδυασµό του IBGP εντός του AS και
αναδιανοµής της BGP πληροφορίας προς τα IGP πρωτόκολλα που τρέχουν
στο AS
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Stub AS

•Ένα αυτόνοµο σύστηµα µε ένα BGP δροµολογητή και µία EBGP
σύνδεση αναφέρεται σαν στέλεχος (stub AS)
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AS 3847

B

A

c

IBGP, Internal BGP
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IBGP, Internal BGP

•Οι BGP οµότιµοι βρίσκονται στο ίδιο AS
•∆εν απαιτείται να είναι κατευθείαν συνεδεµένοι, ένα IGP µπορεί να
αναλάβει την IP σύνδεση µεταξύ τους
•To IBGP χρησιµοποιείται (είναι βολικό) όταν ένα AS χρησιµοποιείται
σαν σύστηµα διέλευσης (transit) προς άλλα AS
•Επιτρέπει την επιλογή του καλύτερου σηµείου εξόδου από το AS
•Το IBGP δεν είναι ένα IGP, µπορεί να χρησιµοποιεί IGP για τη σύνδεση
µεταξύ των IBGP οµοτίµων
•Οι BGP δροµολογητές εντός του ίδιου AS επικοινωνούν µεταξύ τους για
να διατηρούν µια κοινή αντίληψη του AS και για να αποφασίσουν ποιος
από όλους θα εξυπηρετεί σαν το σηµείο σύνδεσης προς και από άλλα
εξωτερικά AS
•Κάποια AS περνάνε διαφανώς την κίνηση διαµέσου τους. Έτσι θα πρέπει
το BGP να συνεργάζεται µε οποιοδήποτε IGP πρωτόκολλο
χρησιµοποιείται σε αυτά τα AS



www.awmn.gr

Γιατί IBGP και όχι κάποιο IGP;

•Το ίδιο µπορεί να επιτευχθεί µε αναδιανοµή του EBGP σε κάποιο IGP και
µετά πάλι αναδιανοµή σε άλλο AS
Όµως µε το IBGP:
•Mεγαλύτερη ευελιξία και έχει αποτελεσµατικούς τρόπους για την
ανταλλαγή της πληροφορίας δροµολόγησης εντός του AS 
•Για παράδειγµα µε το IBGP µπορούµε να ελέγξουµε ποιο θα είναι το
καλύτερο σηµείο εξόδου από το AS (local preference)
•Εισάγωντας εξωτερικές διαδροµές εντός του IGP, χάνουµε την ικανότητα
κλιµάκωσης,όπως και την πληροφορία σχετικά µε την BGP τακτική
δροµολόγησης

EBGP EBGP

Αναδιανοµή
διαδροµών

AS1 AS2 AS3

OSPF
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eBGP update

iBGP updates

IBGP, όλοι µε όλους

•Ένας IBGP οµότιµος µπορεί µόνο να
στείλει διαδροµές που εισάγει (τα
δίκτυα µε τα οποία είναι κατευθείαν
συνεδεµένοι) ή διαδροµές που
µαθαίνει κατευθείαν από
εξωτερικούς οµότιµους
•Έτσι δεν µπορεί να αναγείλει
διαδροµές που έµαθε από IBGP
οµότιµο σε άλλο IBGP οµότιµο
•Άρα οι IBGP οµότιµοι πρέπει να είναι
συνεδεµένοι όλοι µε όλους σε
τοπολογία πλέγµατος (mesh)
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AS 2828
AS 1239A

B

C

IBGP, όλοι µε όλους

Παράδειγµα
•Το AS1239 αναγγέλει τη διαδροµή 10.0.0.0/8 στο AS2828
•Ο Α θα στείλει τη διαδροµή αυτή στους B, C
•O B όµως δεν θα την διαδώσει στον C και ούτε ο C στον B, διότι αυτές
έγιναν γνωστές από έναν IBGP οµότιµο
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IBGP, λειτουργία

•Είναι δυνατό να αναγγελθούν πάνω από IBGP διαδροµές που έγιναν
γνωστές µε αναδιανοµή από άλλα πρωτόκολλα OSPF, RIP
•Είναι δυνατό να αναγγελθούν διαδροµές που έγιναν γνωστές από IBGP
σε µια EBGP σύνδεση
•Αποστολή όλων των ιδιοτήτων των διαδροµών
•Οι ιδιότητες AS_path, ΝextΗop µεταδίδονται διαφανώς
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AS 2828
AS 1239A

B

C

IBGP, ΝextΗop

•To ΝextΗop για το 10.0.0.0/8 θα είναι η διεπαφή eth0 στο AS1239, 
ακόµα και για τους B, C
•Στο IBGP το ΝextΗop δεν είναι κατευθείαν συνεδεµένο στο
δροµολογητή
•Έτσι χρειάζεται αναδροµική έρευνα (recursive lookup) στον πίνακα
δροµολόγησης
•Έτσι για προορισµό στο 10.0.0.0/8 ο B και ο C βρίσκουν µια εγγραφή
που δείχνει το ΝextΗop
•Στη συνέχεια πρέπει να βρουν µια εγγραφή για προορισµό το ΝextΗop

10.0.0.0/8

eth0
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EBGP, External BGP
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AS 3561

AS 3847

B

A

EBGP, External BGP

•Οι οµότιµοι βρίσκονται σε διαφορετικά AS
•Οι οµότιµοι πρέπει να είναι κατευθείαν συνεδεµένοι δηλαδή πρέπει να
βρίσκονται στο ίδιο φυσικό δίκτυο (εξαίρεση το Multihop)
•Ποτέ δεν πρέπει να τρέχει κάποιο IGP ανάµεσα σε οµότιµους EBGP
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EBGP, External BGP

•Αποστολή της καλύτερης διαδροµής για κάθε προορισµό
•Αποστολή όλων των σηµαντικών ιδιοτήτων, εκτος του local preference
•Προσθέτει το ASN του οµιλητή στην AS_path λίστα
•Συνήθως ξαναγράφει την ιδιότητα ΝextΗop
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Attribute EBGP IBGP

ORIGIN Mandatory Mandatory

AS_PATH Mandatory Mandatory

NEXT_HOP Mandatory Mandatory

MULTI_EXIT_DISC Discretionary Discretionary

LOCAL_PREF Not Allowed Required

ATOMIC_AGGREGATE Discretionary Discretionary

AGGREGATOR Discretionary Discretionary

COMMUNITY Discretionary Discretionary

IBGP, EBGP και ιδιότητες
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Establish session on
TCP port 179

Exchange all
active routes 

Exchange incremental
updates

BGP, Λειτουργία

AS1

AS2

BGP session
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Μηχανή καταστάσεων (State machine)

•Ορίζεται µία µηχανή καταστάσεων σχετικά
µε τη ίδρυση, διατήρηση και κατάργηση των
BGP συνόδων
•Αυτή είναι ένα µοντέλο µιας µηχανής που
ορίζονται καταστάσεις στις οποίες µπορεί να
βρεθεί η µηχανή
•Γεγονότα όπως µετρητές χρόνου ή
εξωτερικοί είσοδοι προκαλούν µεταβάσεις
ανάµεσα στις καταστάσεις

Idle

Connect

Active

OpenSent

OpenConfirm

Established
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και ανταλλάσονται µηνύµατα…
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Μετρητές χρόνου
•Ορίζονται σε δευτερόλεπτα
•Οι υλοποιήσεις του BGP επιτρέπουν την αλλαγή των παραµέτρων αυτών

ConnectRetry
•Πόσο συχνά γίνεται προσπάθεια για TCP σύνδεση
•Προτεινόµενη τιµή τα 120’
•Χρησιµοποιείται κατά την αρχικοποίηση της BGP συνόδου
Hold Time
•Πόσος χρόνος µπορεί να περάσει χωρής λήψη µηνύµατος Update ή KeepAlive
•Μετά την πάροδο του χρόνου ο οµότιµος θεωρείται εκτός λειτουργίας
(εξ’ ορισµού 180’, προτεινόµενη τα 90’)
KeepAlive
•Παράγωνται µηνύµατα KeepAlive κάθε 1/3 του χρόνου Hold Time (εξ’ ορισµού 60’, 
προτεινόµενη τα 30’) 
MinASOriginationInterval
•Πόσο συχνά στέλνονται οι εσωτερικές αλλαγές του AS, προτεινόµενη τα 15’
MinRouteAdvertisementInterval
•Πόσο συχνά στέλνονται οι αλλαγές της ίδιας διαδροµής, προτεινόµενη τιµή τα 30’

•Οι δύο τελευταίοι µετρητές είναι εσωτερικοί σε κάθε BGP υλοποίηση και αποσκοπούν να
µειώσουν τη διάδοση γρήγορων µεταβολών οι οποίες προκαλούν αστάθεια στο πρωτόκολλο
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Μηχανή καταστάσεων (State machine)

•Ξεκινάµε από την κατάσταση Idle
•∆ηµιουργείται ανάµεσα στους BGP γείτονες µια TCP σύνδεση στην
θύρα 179 (πρέπει να υπάρχει IP συνδεσιµότητα προφανώς είτε λόγω
κατευθείαν φυσικής σύνδεσης είτε µέσω κάποιου IGP πρωτοκόλλου)
•Αυτό εξασφαλίζει την αξιόπιστη επικοινωνία
•Περισσότερα του ενός BGP µηνύµατα µπορούν να σταλούν στο ίδιο
TCP τµήµα
•Οι συνοµιλούντες δροµολογητές στέλνουν µηνύµατα Open ο ένας στο
άλλον δίνοντας την ταυτότητα τους, ώστε να αρχικοποιήσουν και
επιβεβαιώσουν τις παραµέτρους σύνδεσης και µεταβαίνουν στην
κατάσταση ΟpenSend
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Μηχανή καταστάσεων (State machine)

•Όταν κάποιος λάβει το Οpen µήνυµα µεταβαίνει στην κατάσταση
OpenConfirm

•Ακολουθεί επεξεργασία των περιεχοµένων του Open µηνύµατος και αν
κάποιος από τους δύο διαφωνήσει στέλνει πίσω ένα Notification µήνυµα
εξηγώντας τους λόγους και η σύνοδος τερµατίζεται - κατάσταση Idle
•Αν δεχτεί τη σύνδεση στέλνει πίσω ένα KeepAlive µήνυµα και µεταβαίνει
στην κατάσταση Established

•Σε αυτή την κατάσταση λέµε ότι η BGP σύνοδος είναι ανοικτή και οι δύο
οµότιµοι µπορούν να ανταλλάσουν µηνύµατα Update, KeepAlive, 
Notification
•Οι δύο συνοµιλούντες δροµολογητές ονοµάζονται τότε οµότιµοι (peers) ή
και γείτονες
•Οι οµότιµοι πρέπει να οριστούν από την αρχή και αυτό είναι θετικό
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Μηχανή καταστάσεων (State machine)

•Αν ένα λάθος συµβεί ενώ η σύνοδος είναι ανοικτή ο δροµολογητής
στέλνει ένα Notification µήνυµα διευκρινίζοντας το λάθος και τερµατίζει
την TCP σύνδεση και µεταβαίνει στην Idle κατάσταση
•Το ίδιο θα συµβεί αν διακοπεί η φυσική σύνδεση οπότε τα KeepAlive
µηνύµατα ή/και η TCP σύνοδος θα εκπνεύσουν
•Σε αυτή την κατάσταση ο δροµολογητής σταµατά να χρησιµοποιεί όλη
την πληροφορία δροµολόγησης που έµαθε από τον οµότιµο του

1. Όλες οι εγγραφές που έγιναν γνωστές από αυτόν σηµαδεύονται σαν
µην έγκυρες
2. Αποσύρονται οι συγκεκριµένες εγγραφές από όλους τους οµότιµους
3. ∆ιαγράφονται από τον πίνακα
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Καταστάσεις δροµολογητή

Idle
•Αρχική κατάσταση
•Απόρριψη όλων των εισερχοµένων BGP συνδέσεων και µη ανάθεση
πόρων στους γείτονες
•Ένα λάθος ή µία clear εντολή γυρνάει τη µηχανή σε αυτή την κατάσταση

RS# bgp show summary
Local router ID is 192.168.0.1, Local AS number 65030
BGP Route Entries 0, Unique AS Paths 2
Unique Communities 0, Unique Extended Communities 0
Neighbor V    AS MsgRcvd MsgSent Up/Down Prefixes Rcvd/Sent
10.0.0.2        0 65015      0 0                  Idle

Connect
•Αναµονή για ολοκλήρωση της TCP σύνδεσης
•Σε περίπτωση επιτυχούς περάτωσης µεταβαίνει στην κατάσταση
OpenSend διαφορετικά στην Active
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Καταστάσεις δροµολογητή

Active
•Αρχικοποίηση TCP σύνδεσης
•Στην περίπτωση που έχουµε άλλα συµβάντα, ελευθερώνονται όλοι οι
πόροι που έχουν σχέση µε τη σύνδεση και η κατάσταση γίνεται Idle
•Αν δηµιουργθεί TCP σύνοδος, στέλνεται Open µήνυµα και µεταβαίνει
στην κατάσταση OpenSend
•Αν ο µετρητής ConnectRetry εκπνεύσει, αρχικοποιείται η TCP σύνδεση
και γίνεται µετάβαση στην κατάσταση Open
•Ταλάντωση ανάµεσα στις καταστάσεις Connect – Active σηµαίνει
µάλλον πρόβληµα στην IP συνδεσιµότητα ανάµεσα στους οµότιµους

RS# bgp show summary
Local router ID is 192.168.0.1, Local AS number 65030
BGP Route Entries 0, Unique AS Paths 2
Unique Communities 0, Unique Extended Communities 0
Neighbor V    AS MsgRcvd MsgSent Up/Down Prefixes Rcvd/Sent
10.0.0.2        0 65015       0       0                  Active
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Καταστάσεις δροµολογητή

OpenSend
•Υπάρχει TCP σύνδεση ανάµεσα στους οµοτίµους
•Έχει σταλεί µήνυµα Open
•Αναµονή για λήψη µηνύµατος Open
•Σε περίπτωση λήψης και έγκρισης των περιεχοµένων του µεταβαίνει στην
OpenConfirm και επιβεβαιώνει µε µήνυµα KeepAlive, διαφορετικά
στέλνει µήνυµα Νotification και µεταβαίνει στην Idle

OpenConfirm
•Έχει στείλει και λάβει µήνυµα Open και έχει στείλει KeepAlive
•Αναµονή για µήνυµα KeepAlive ή Notification
•Αν λάβει KeepAlive µαταβαίνει στην κατάσταση Established, 
διαφορετικά στην Idle
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Ανίχνευση ∆ιπλών TCP συνδέσεων
•Υπάρχει η πιθανότητα να δηµιουργηθούν δύο TCP σύνοδοι ανάµεσα σε
δύο οµότιµους
•Προβλέπεται ο µηχανισµός Connection Collision Detection ο οποίος
κλείνει τη µία TCP σύνδεση
•Το κριτήριο είναι ότι κρατείται η σύνδεση η οποία αρχικοποιήθηκε από
τον δροµολογητή µε το υψηλότερο Rid

∆ιαπραγµάτευση έκδοσης του BGP
•Οι BGP οµότιµοι κάνουν προσπάθεια να δηµιουργήσουν µια BGP σύνοδο, 
ξεκινώντας από την υψηλότερη έκδοση του πρωτοκολλου
•Αν η προσπάθεια αποτύχει µε Error Code= OPEN Message Error, Error 
Subcode=Unsupported Version Number, ξαναπροσπαθούν, γνωρίζοντας τις
κοινές εκδόσεις που υπόστηρίζουν και οι δύο, επιλέγοντας την υψηλότερη
•Πλέον σπανίως η BGPv4 δεν είναι αυτή που χρησιµοποιείται
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Καταστάσεις δροµολογητή

Eshablished
•To BGP βρίσκεται τώρα σε λειτουργική κατάσταση
•Μπορεί να ανταλλάξει µηνύµατα Update, Notification, KeepAlive µε
τους οµότιµους
•Τα KeepAlive στέλνονται στο 1/3 του HoldTime, αν λάθη συµβούν
στέλνονται Notification µηνύµατα και γίνεται µετάβαση σε Idle
•Οποιαδήποτε άλλη κατάσταση σηµαίνει ότι οι δροµολογητές δεν είναι
οµότιµοι και άρα δεν µπορούν να ανταλλάξουν ενηµερώσεις

RS# bgp show summary
Local router ID is 192.168.0.1, Local AS number 65030
BGP Route Entries 3, Unique AS Paths 3
Unique Communities 0, Unique Extended Communities 0
Neighbor V    AS MsgRcvd MsgSent Up/Down Prefixes Rcvd/Sent
10.0.0.2        4 65015      5       5     0d0h2m0s         3/0
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BGP, Λειτουργία

•Αρχικά οι δροµολογητές ανταλλάσουν ολόκληρο τον BGP πίνακα
δροµολόγησης που έχει ο καθέ ένας, ενηµερώνει δηλαδή τον άλλον για τα
δίκτυα που µπορούν να προσεγγιστούν µέσω αυτού
•Σταδιακές ενηµερώσεις στέλνονται σε κάθε αλλαγή του πίνακα
δροµολόγησης
•Αντίθετα µε άλλα πρωτόκολλα δεν γίνεται περιοδική αποστολή όλου του
πίνακα
•Οι BGP δροµολογητές κρατάνε την πιο ενηµερωµένη έκδοση του πίνακα
δροµολόγησης του κάθε οµότιµου
•Κρατάνε έναν αριθµό έκδοσης του πίνακα και ο οποίος πρέπει να είναι ο
ίδιος για όλους τους οµότιµους
•Η έκδοση αλλάζει οποτεδήποτε γίνεται ενηµέρωση του πίνακα
•Ο ρυθµός και ο τρόπος αύξησης του είναι ένδειξη για τη σταθερότητα
του δικτύου
•Σε ένα πολύ σταθερό δίκτυο πολύ λίγη κίνηση εκτός των KeepAlive
µηνυµάτων πρέπει να παρατηρείται
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BGP, Λειτουργία

•Παρότι κρατούνται στον πίνακα δροµολόγησης του πρωτοκόλλου όλες οι
πιθανές διαδροµές προς ένα προορισµό, µόνο η βέλτιστη και µόνο αυτή
προωθείται στον πίνακα προώθησης και διαφηµίζεται προς τους άλλους
δροµολογητές
•Υπάρχει µόνο µία βέλτιστη διαδροµή για ένα προορισµό και αυτή µπορεί
να µην είναι αυτή που εγκαθίσταται στην RIB/FIB
•Υπολογίζονται οι βέλτιστες διαδροµές σε σχέση µε τις ενηµερώσεις και
όχι τη συνολική κατάσταση όπως συµβαίνει στο OSPF ή το IS-IS µε τους
spf υπολογισµούς

•Ανταλλάσεται πληροφορία σχετικά µε την προσιτότητα δικτύων, όπου
κυρίως είναι µια ένδειξη των AS που πρέπει να ακολουθηθούν για κάποιο
προορισµό
•Αυτή η πληροφορία θα χρησιµοποιηθεί για τη δηµιουργία ενός γράφου µε
όλα τα AS η οποία δεν έχει βρόχους και όπου µπορεί να εφαρµοστεί κάποια
τακτική (policy) ώστε να επηρεάστει η δροµολόγηση
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Μορφή BGP µηνυµάτων

Marker
•Περιέχει µια τιµή την οποία ο δέκτης του µηνύµατος µπορεί να προβλέψει
•Αν το µήνυµα είναι τύπου Open ή αν το Open δεν µεταφέρει πληροφορία
αυθεντικοποίησης έχει την τιµή FF
•∆ιαφορετικά έχει µια τιµή που µπορεί να υπολογιστεί συναρτήσει της
αυθεντικοποίησης που ορίζεται
•Μπορεί να χρησιµεύει για την ανίχνευση απώλειας συγχρονισµού ανάµεσα
στους οµοτίµους όπως και στο συγχρονισµό όταν περισσότερα από ένα
µηνύµατα περιέχονται στο ίδιο TCP segment αλλά και για την
αυθεντικοποίηση των εισερχοµένων µηνυµάτων

Marker Length Type Data

16 2 1 variable

Header

19-4096 bytes
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Μορφή BGP µηνυµάτων

Length
•Το συνολικό µήκος του µηνύµατος σε byte. Ετσι µπορούµε να βρούµε το
επόµενο µήνυµα σε ένα TCP πακέτο που περιέχει πολλά µηνύµατα

Type
•Ο τύπος του µηνύµατος
•Ορίζονται στην RFC1163 τέσσερις τύποι µηνυµάτων

1-Open Ίδρυση µια οµότιµης συνόδου
2-Update Αναγγελία ή απόρριψη διαδροµών
3-Notification Κατάργηση οµότιµης συνόδου
4-KeepAlive Χειραψία σε τακτά διαστήµατα

Marker Length Type Data

16 2 1 variable

Header

19-4096 bytes
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Open µήνυµα

•Ανοίγει µια BGP σύνοδο µεταξύ οµοτίµων
•Επιτρέπει στον κάθε οµότιµο να προσδιοριστεί στον άλλον και να
συµφωνήσει-διαπραγµατευτεί για διάφορες παραµέτρους όπως οι
µετρητές χρόνου
•Η επιβεβαίωση τους γίνεται µε Keepalive µήνυµα και είναι απαραίτητη
για να αρχίσει η ανταλλαγή των ενηµερώσεων
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Version Autonomous  
System

Hold 
Timer

BGP
Identifier

1 2 2 4

Header
Opt 

Parm Length
Optional 

parameters

1 variable

Open µήνυµα
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Open µήνυµα

Version
•Η έκδοση του BGP πρωτοκόλλου, οι δύο συνοµιλητές πρέπει να τρέχουν την ίδια έκδοση
του πρωτοκόλλου, εξ’ορισµού η BGP-4
Autonomous System
•Ο αριθµός του AS στο οποίο ανήκει ο αποστολέας
Hold time
•Ο ανώτερος χρόνος σε δευτερόλεπτα που ο αποστολέας προτείνει ότι µπορεί να περάσει
χωρίς τη λήψη µηνυµάτων Update ή KeepAlive, εξ’ ορισµού τα 180’, ελάχιστος τα 3’, 
µπορεί να πάρει και την τιµή 0
•Μετά την πάροδο του διαστήµατος, ο οµότιµος θεωρείται εκτός λειτουργίας
•Με τη λήψη του Open µυνήµατος ο δέκτης θέτει σαν HoldTime την µικρότερη από τις δύο
τιµές
BGP Identifier
•Ταυτότητα του αποστολέα BGP δροµολογητή, συνήθως είναι ίδια µε την RID, Router 
Identifier
Optional Parameter Length
•Είναι 0 αν δεν υπάρχουν προαιρετικές παράµετροι
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Open µήνυµα

Optional Parameters
•Λίστα µε προαιρετικές παραµέτρους, η κάθε µία περιγράφεται από µία τριπλέτα
[type-τύπος της παραµέτρου-1byte, length-µήκος του πεδίου value-1byte, value]

Authentication code (RFC1771)
•Τύπος 1
•∆εν έχει υλοποιηθεί από τους κατασκευαστές
•Το πεδίο Value περίεχει κωδικό αυθεντικοποίησης 1byte, που δείχνει τον µηχανισµό
αυθεντικοποίησης που χρησιµοποιείται ακολουθούµενο από δεδοµένα αυθεντικοποίησης
µεταβλητού µήκους

Type Length Value

1 1 variable

Optional parameters

…. Type Length Value
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Update µήνυµα

•Μεταφέρουν πληροφορία δροµολόγησης µεταξύ των οµοτίµων
•Μπορούν να ανακοινώσουν ή να απορρίψουν πληροφορία δροµολόγησης
•Η ανακοίνωση είναι µια λίστα µε προθέµατα και µία σειρά από
ιδιότητες για αυτά τα προθέµατα
•Ένα µήνυµα Update µπορεί να ανακοινώσει διαδροµές που να έχουν
πολλές ιδιότητες, να αποσύρει πολλές διαδροµές ή και τα δύο
•Το πρόθεµα είναι το τµήµα της IP διεύθυνσης που δηλώνει το δίκτυο
ακολουθούµενο από / και έναν αριθµό 0 ως 32
•Κάθε πρόθεµα αναπαριστά ένα δίκτυο που µπορεί να προσεγγιστεί µέσω
της IP διεύθυνσης που δίνεται στην ιδιότητα NextHop
•Η πληροφορία που περιέχεται χρησιµοποιείται για την κατασκευή ενός
γράφου που περιγράφει τη σχέση ανάµεσα στα διάφορα AS

Next Next 
HopHop

AS AS 
PathPath

............MEDMED......

Ανακοίνωση = Πρόθεµα(τα) + κοινές ιδιότητες
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Withdrawn
Routes Length

Withdrawn 
Routes

Total 
Path Attribute

Length

Path
Attribute

2 2

Header
Network Layer

Reachability
Information

variable

Update µήνυµα, πεδία
variable variable

Withdrawn Routes Length
•Μήκος του πεδίου µε τις απορριφθέντες διαδροµές, 0 σηµάίνει ότι δεν υπάρχουν
Withdrawn Routes
•2-tuple προθέµατα διαδροµών που απορρίπτονται , σε µορφή <length, prefix> 
Total Path Attribute Length
•Συνολικό µήκος των ιδιοτήτων των διαδροµών, 0 σηµαίνει ότι δεν υπάρχουν NLRI
Path Attibutes
•Ιδιότητες των διαδροµών, παρουσιάζονται σαν µεταβλητού µήκους TLV, type-length-
value
NLRI, Network Layer Reachability Information
•2-tuple προθέµατα <length, prefix>
•Περιλαµβάνουν µία διεύθυνση και µία µάσκα (10.26.122.0/24)
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•Τα πρώτα bits περιγράφουν την κατηγορία που ανήκει η ιδιότητα:
Bit 0/Optional: Well-known ή Optional 
Bit 1/ Transitive : Non-transitive ή Transitive, για τις well-known είναι 1
Bit 2/Partial: Complete ή Partial 

Complete: Η ιδιότητα διέσχισε ολόκληρη τη διαδροµή
Partial: Κάποιος δροµολογητής ενδιάµεσα δεν υλοποιεί την ιδιότητα και
πιθανώς να έχει χαθεί κάποια πληροφορία
Για τις well-known και για τις optional non-transitive είναι 0

Bit 3/ Extended Length : ∆ηλώνει το µήκος της ιδιότητας, 1 byte ή 2 bytes 
Bits 4 – 7: είναι 0 και δεν χρησιµοποιούνται

•Attribute Type Code: Κωδικός της ιδιότητας
•Attribute Length : Είναι 1 ή 2bytes ανάλογα µε το ExtendedLength Bit. ∆ηλώνει το µήκος
της ιδιότητας
•Attribute Value: Η τιµή της ιδιότητας

Attribute Type Code (1 byte)Attribute Type Code (1 byte)W/OW/O N/TN/T C/P C/P EL EL Unused (4 bits)Unused (4 bits)

00 11 22 33 44 55 66 77

Attribute Length Code (variable)Attribute Length Code (variable) Attribute Value (variable)Attribute Value (variable)

Withdrawn
Routes Length

Withdrawn 
Routes

Total 
Path Attribute

Length

Path
Attribute

2 2

Header
Network Layer

Reachability
Information

variable variable variable

Update µήνυµα, ιδιότητες
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Notification µήνυµα

•Χρησιµοποιούνται για να κλείσουν µια ενεργή σύνοδο και να
πληροφορήσουν τους συνεδεµένους δροµολογητές για το λόγο
•Στέλνονται όταν µια κατάσταση λάθους ανιχνευθεί ή και όταν µία
σύνοδος τερµατιστεί από το διαχειριστή µε την κατάλληλη εντολή
•Η TCP σύνδεση τερµατίζεται αµέσως µετά την αποστολή ή λήψη του
µυνήµατος
•Να παρατηρήσουµε ότι µια BGP σύνοδος είναι πολύ ευαίσθητη σε λάθη
που µπορεί να συµβούν

Error Code Error
Subcode Data

1

Header

1 variable
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Notification µήνυµα

Error Code
1-Message Header Error
•Πρόβληµα στην επικεφαλίδα του µηνύµατος, όπω µη αποδεκτό µήκος
µηνύµατος, AS αριθµός, πεδίο marker, πεδίο type
2-OPEN Message Error
•Πρόβληµα µε το open µήνυµα, όπως µη υποστηριζόµενη έκδοση
πρωτοκόλλου, λάθος στη λίστα µε τις ιδιότητες ή µη αποδεκτό next-hop
3-UPDATE Message Error
•Πρόβληµα µε το Update µήνυµα
4-Hold Timer Expired
•Ο µετρητής HoldTime εξέπνευσε
5-Finite State Machine Error
•Οποιοδήποτε λάθος στη µηχανή καταστάσεων του BGP
6-Cease 
•Ένας οµότιµος µπορεί να επιλέξει, χωρίς να υπάρχουν λάθη, να κλείσει την
BGP σύνοδο (για παράδειγµα από τη διαχείριση)
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Notification µήνυµα

Error subcode
•Περισσότερες λεπτοµέρειες για το
σφάλµα
•Κάθε Error Code µπορεί να έχει ένα
ή περισσότερα σχετικά Error 
Subcodes
•Αν δεν έχει οριστεί αυτό το πεδίο, 
χρησιµοποιείται το 0

Error data
•Προαιρετικά δεδοµένα σχετικά µε
το σφάλµα
•Χρησιµοποιείται για τη διάγνωση
της αιτίας για το Notification µήνυµα
•Τα περιεχόµενα εξαρτώνται από τα
πεδία Error Code και Error Subcode

Message Header Error
1 - Connection Not Synchronized
2 - Bad Message Length 
3 - Bad Message Type 

OPEN Message Error
1 - Unsupported Version Number
2 - Bad Peer AS 
3 - Bad BGP Identifier 
4 - Unsupported Optional Parameter 
5 - Authentication Failure 
6 - Unacceptable Hold Time

UPDATE Message Error 
1 - Malformed Attribute List
2 - Unrecognized Well-known Attribute
3 - Missing Well-known Attribute
4 - Attribute Flags Error 
5 - Attribute Length Error 
6 - Invalid ORIGIN Attribute 
7 - AS Routing Loop 
8 - Invalid NEXT_HOP Attribute
9 - Optional Attribute Error
10 - Invalid Network Field 
11 - Malformed AS_PATH
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KeepΑlive µήνυµα

•Στέλνονται για να αποτρέψουν την εκπνοή του αντίστοιχου µετρητή
χρόνου (hold-time)
•Στέλνονται αρκετά συχνά από 1 ως 21845’
•Στέλνονται στο 1/3 του χρόνου Hold Time, εξ’ορισµού τιµή τα 60’
•Αν η παράµετρος HoldTime έχει τεθεί σε 0, τότε µηνύµατα KeepAlive
δεν στέλνονται

Header
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Route-Refresh µήνυµα

•∆εν ορίζεται στην RFC1771, αλλά σαν δυνατότητα στην RFC2918
•Έχει ευρέως αναπτυχθεί
•Χρησιµοποιείται για να ζητήσει την επανεκποµπή ολόκληρης της
πληροφορίας δροµολόγησης ενός οµότιµου, χωρίς να χρειαστεί
επανεκκίνηση της BGP συνόδου
•Έτσι αλλαγές στην τακτική δροµολόγησης µπορούν να εφαρµοστούν, 
χωρίς hard reset του πρωτοκόλλου που προκαλεί µεγάλη αναστάτωση σε
όλο το δίκτυο

AFI, Address Family Identifier
•IPv4 ή IPv6
SAFI, Subsequent Address Family Identifier
•Π.χ unicast ή multicast
Reserved
•Πάντα 0 AFI Reserved SAFI

2

Header

1 1
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BGP, Ιδιότητες διαδροµών (attributes)

•Κάθε διαδροµή προς ένα δίκτυο που ανακοινώνεται κουβαλά µαζί της
κάποιες παραµέτρους που ονοµάζονται ιδιότητες (attibutes)
•Μπορούµε να δούµε τη διαδροµή σαν αντικείµενο ή σαν ένα κουτί µε
ιδιότητες ή σαν µικρή βάση δεδοµένων
•Η χρήση τους βοηθά στην εύκολη κλιµάκωση του δικτύου, στον ορισµό
πολιτικών δροµολόγησης και στην διατήρηση ενός σταθερού
περιβάλλοντος δροµολόγησης
•Οι ιδιότητες αυτές χρησιµοποιούνται στην επιλογή της καλύτερης
διαδροµής προς έναν προορισµό
•Η κατανόηση τους είναι απολύτως απαραίτητη για τη σχεδίαση ενός
στιβαρού δικτύου
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BGP, Ιδιότητες διαδροµών (attributes)

•Οι ιδιότητες ανήκουν στις ακόλουθες κατηγορίες:

Προαιρετική µεταβατική
•∆εν είναι υποχρεωτική η αναγνώριση και υλοποίηση της, αλλά πρέπει να
αναµεταδίδεται σε άλλους ακόµα και αν δεν την καταλαβαίνουµε
Προαιρετική µη µεταβατική
•∆εν είναι υποχρεωτική η αναγνώριση και υλοποίηση της και δεν
µεταδίδεται σε άλλους οµότιµους αν δεν είναι αντιληπτή
Γνωστή υποχρεωτική
•Πρέπει να είναι αναγνωρίσιµη από όλους τους BGP οµιλητές και πρέπει
να περιλαµβάνεται σε όλες τις ενηµερώσεις
Γνωστή διακριτική
•Πρέπει να αναγνωρίζεται-υλοποιείται από όλους τους BGP οµιλητές
αλλά δεν είναι υποχρεωτικό να περιλαµβάνεται σε όλες τις ενηµερώσεις
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Value    Code                              Reference
1       ORIGIN                            [RFC1771]
2       AS_PATH                           [RFC1771]
3       NEXT_HOP                          [RFC1771]
4       MULTI_EXIT_DISC                   [RFC1771]
5       LOCAL_PREF                        [RFC1771]
6       ATOMIC_AGGREGATE            [RFC1771]
7       AGGREGATOR                        [RFC1771]
8       COMMUNITY                         [RFC1997]
9       ORIGINATOR_ID                     [RFC2796]
10       CLUSTER_LIST                      [RFC2796]
11       DPA                                  [Chen]
12       ADVERTISER                        [RFC1863]
13       RCID_PATH / CLUSTER_ID      [RFC1863]
14       MP_REACH_NLRI                     [RFC2283]  
15       MP_UNREACH_NLRI                 [RFC2283]  
16       EXTENDED COMMUNITIES    [Rosen]
...
255       reserved for development

BGP, Ιδιότητες διαδροµών

Υποχρεωτικές

Προαιρετικές

Μεταβατικές

Μη
Μεταβατικές



www.awmn.gr

Καταγωγή (Origin)

•Γνωστή υποχρεωτική ιδιότητα
•Είναι ιστορική ιδιότητα, αλλά χαµηλής σηµασίας, από τις τελευταίες
ιδιότητες στον αλγόριθµο επιλογής της καλύτερης διαδροµής
•∆ηλώνει τον τρόπο µε τον οποίο το BGP πρωτοέµαθε για τη
συγκεκριµένη διαδροµή, δηλ. πως γεννήθηκε η διαδροµή στο αρχικό AS
•Προτεραιότητα έχουν οι διαδροµές IGP > EGP > Unknown
•Οι υλοποιήσεις του BGP προτιµούν τις IGP από τις EGP διαδροµές
διότι οι EGP αποτυγχάνουν στην περίπτωση βρόχων
•Μπορούµε να αλλάξουµε την τιµή της αλλά δε συνηθίζεται
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Καταγωγή (Origin)

•Είπαµε ότι το BGP µεταφέρει τις διαδροµές ανάµεσα στους οµότιµους, 
αλλά από πού προήλθαν-γεννήθηκαν αυτές εξαρχής;

•Κατευθείαν συνεδεµένες διεπαφές
•Στατικές διαδροµές
•Εσωτερικά ή εξωτερικά δυναµικά πρωτόκολλα µε αναδιανοµή στο BGP
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Καταγωγή (Origin)

•Έχει τρεις πιθανές τιµές:
0-IGP
•Η διαδροµή είναι εσωτερική στο AS που την παρήγαγε δηλ. το δίκτυο
είναι µέρος του AS, µαθεύτηκε δηλ. από IGP πρωτόκολλο
•Αυτό συµβαίνει όταν ο δροµολογητής έχει εισάγει τη διαδροµή στο BGP, 
µέσω της εντολής διάρθρωσης network ή µέσω αναδιανοµής από ένα
δυναµικό εσωτερικό ή εξωτερικό πρωτόκολλο
•Η ένδειξη στον πίνακα του BGP είναι τότε ένα “i”
1-EGP
•Η διαδροµή έγινε γνωστή µέσω ενός EGP πρωτοκόλλου
•Η ένδειξη στον πίνακα του BGP είναι τότε ένα “e”
2-Incomplete
•Η καταγωγή της διαδροµής δεν είναι γνωστή ή έχει µαθευτεί µε κάποιον
άλλον τρόπο
•Αυτό συµβαίνει όταν µία στατική διαδροµή αναδιανέµεται στο BGP
•Η ένδειξη στον πίνακα του BGP είναι τότε ένα “?”
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Μονοπάτι αυτόνοµων συστηµάτων (AS_path)

•Γνωστή υποχρεωτική ιδιότητα
•Είναι µία λίστα µε τα AS τα οποία διέσχισε µια ανακοίνωση διαδροµής
•Καθώς η ανακοίνωση διασχίζει τα AS, κάθε AS προσθετει το δικό του
•Παρέχει ένα µηχανισµό ανίχνευσης βρόχου
•Η διαδροµή µε τη µικρότερη λίστα προτιµάται
•Κάθε φορά που η ανακοίνωση διασχίζει δύο AS, ο EBGP Οµότιµος
προσθέτει το δικό του ASN στη λίστα
•Έτσι το AS που ανακοίνωσε τη διαδροµή βρίσκεται αριστερά στη λίστα, 
ένα AS από το οποίο διάβηκε βρίσκεται στη µέση και το AS που γέννησε
τη διαδροµή βρίσκεται στο τέλος της AS_path λίστας
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AS_path

•Κάθε AS παριστάνεται από µία τριπλέτα

path segment type
•1 AS_SET: Μη διατεταγµένη σειρά AS τα οποία διέσχισε µια
ανακοίνωση
•2 AS_SEQUENCE: ∆ιατεταγµένη σειρά AS τα οποία διέσχισε µια
ανακοίνωση
path segment length
•Αριθµός των AS στο πεδίο path segment value
path segment value
•Ένας ή περισσότεροι AS αριθµοί, ο κάθε ένας µε µήκος 2 bytes

path segment type path segment length path segment value

1 1 variable
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AS_path

Αν ο οµότιµος διαδίδει µια διαδροµή που έµαθε από άλλο BGP οµιλητή:
•Αν ο BGP οµότιµος ανακοινώσει τη διαδροµή σε άλλο BGP που
βρίσκεται στο ίδιο AS, δεν αλλάζει το AS_path
•Αν ο BGP οµότιµος ανακοινώσει τη διαδροµή σε άλλο BGP που
βρίσκεται σε γειτονικό AS, ενηµερώνει το AS_path

Αν το πρώτο path segment είναι τύπου AS_SEQUENCE, θα τοποθετήσει το
ASN του στο τέλος (αριστερά)

Αν το πρώτο path segment είναι τύπου AS_SET, θα τοποθετήσει ένα νέο
path segment µε το ASN του, τύπου AS_SEQUENCE

Αν ο BGP οµιλητής γεννεί τη διαδροµή: 
•Αν στέλνει την ενηµέρωση σε οµότιµο σε διαφορετικό AS, εισάγει το
δικό του ASN στη λίστα
•Αν στέλνει την ενηµέρωση σε οµότιµο στο ίδιο AS περιλαµβάνει µια κενή
AS_path (length=0) στις ενηµερώσεις που στέλνει
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Παράδειγµα 1

AS913

AS72
AS715

A

B

C

10.2.13.0/27
AS_Path={72}

10.2.13.0/27

10.2.13.0/27
AS_Path={913,72}10.2.13.0/27

AS_Path={913,72}

10.2.13.0/27
AS_Path={715,913,72}

10.2.13.0/27
AS_Path={72}

10.2.13.0/27
AS_Path={715,72}

10.2.13.0/27
AS_Path={715,72}

10.2.13.0/27
AS_Path={913,715,72}
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Παράδειγµα 1

•Το AS72 παράγει τη διαδροµή προς το 10.2.13.0/27 και τη διαφηµίζει
προς τα AS913 και AS715, µε το πεδίο AS_path ίσο µε {72}
•Η AS913 διαφηµίζει προς το AS72 µε AS_path ίσο µε {913,72} και η
AS715 προς το AS72 µε το πεδίο AS_path ίσο µε {715,72}
•Η AS72 θα απορρίψει και τις δύο διαδροµές αφού περιέχουν τους δικούς
της αριθµούς
•Αυτός είναι ο µηχανισµός µε τον οποίο το BGP µπορεί να ανιχνεύει
βρόχους διαδροµών
•Η AS913 διαφηµίζει προς το AS715 µε AS_path ίσο µε {913,72} και η
AS715 προς το AS913 µε AS-path ίσο µε {715,72}
•Οι δύο τελευταίες διαδροµές δεν θα εγκατασταθούν στον πίνακα
δροµολόγησης του πυρήνα αφού οι AS913, AS715 έχουν µάθει διαδροµή
προς το 10.2.13.0/27 µε ένα µικρότερο µήκος λίστας AS αριθµών
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Παράδειγµα 1

AS913

AS72
AS715

A

B

C

10.2.13.0/27

10.2.13.0/27 AS_Path={715,72}
10.2.13.0/27 AS_Path={72}

10.2.13.0/27 AS_Path={913,72}
10.2.13.0/27 AS_Path={72}
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Παράδειγµα 2

AS913

AS72
AS715

A

B

C

10.2.13.0/27

10.2.13.0/27 AS_Path={72}

10.2.13.0/27 AS_Path={72}

AS513

D

10.2.13.0/27
AS_Path={715,72}

10.2.13.0/27
AS_Path={513,715,72}

10.2.13.0/27 AS_Path={715,72}
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Παράδειγµα 2

•Έστω τώρα ότι το AS513 συνδέεται στο AS715
•Το AS715 διατηρεί στον πίνακα δροµολόγησης του BGP και τις δύο
διαδροµές
10.2.13.0/27 AS_Path={913,72}
10.2.13.0/27 AS_Path={72}
•Στον πίνακα προώθησης του όµως έχει µόνο την
10.2.13.0/27 AS_Path={72} και αυτή θα προωθήσει προς το AS513



www.awmn.gr

AS400
10.0.4.0/24

AS300
10.0.3.0/24

AS200
10.0.2.0/24

AS100
10.0.1.0/24

10.0.1.0/24 400 100 i
10.0.2.0/24 400 200 i
10.0.3.0/24 400 300 i
10.0.4.0/24 400 i

AS500

E

C

FG

D

B

A

Παράδειγµα 3
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AS 7018

12.22.0.0/16
ASPATH = 1 333 7018 877

Don’t Accept!

AS 1

Ανίχνευση βρόχου

•∆ροµολογητής BGP στο AS ΧΧΧ δεν θα κάνει ποτέ δεκτή διαδροµή µε
ιδιότητα AS_path που να περιέχει το ΧΧΧ
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AS 4AS 3AS 2AS 1
135.207.0.0/16

135.207.0.0/16
ASPATH = 3 2 1

IP Packet 
Dest =135.207.44.66

Η κίνηση συχνά ακολουθεί το AS_Path
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AS 4AS 3AS 2AS 1
135.207.0.0/16

135.207.0.0/16
ASPATH = 3 2 1

IP Packet 
Dest=135.207.44.66

AS 5

135.207.44.0/25
ASPATH = 5

135.207.44.0/25

To AS2 φιλτράρει όλες
τις διαδροµές µε

µάσκες µεγαλύτερες
από /24135.207.0.0/16

ASPATH = 1

Αλλά µπορεί και όχι

•Το AS4 βλέπει ότι το πακέτο µε προορισµό ο δίκτυο 135.207.0.0/16 θα
ακολουθήσει τη διαδροµή 3 2 1, ενώ στην πραγµατικότητα ακολουθεί την
3 2 5



www.awmn.gr

AS 4

AS 3

AS 2

AS 1

Το BGP δεν βρίσκει την κοντινότερη διαδροµή

?

AS 5
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Το BGP δεν βρίσκει την κοντινότερη διαδροµή

Παράδειγµα
•Το BGP αποκρύπτει την πραγµατική φυσική τοπολογία και έτσι προτείνει
την διαδροµή µέσω των AS {4,1} και όχι µέσω των {3,2,1} 

Γιατί;
•Αν το πρωτόκολλο λάβει υπόψη και την εσωτερική τοπολογία θα λάβει πιο
σοφές αποφάσεις, αλλά θα αυξήσει δραµατικά την αστάθεια και την
ποσότητα της πληροφορίας που πρέπει να διαχειριστεί και αφετέρου δεν θα
είναι εύκολη η κλιµάκωση του

•Αν ορίζαµε ένα δροµολογητή ανά AS αυτό το πρόβληµα δεν θα υπήρχε!
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Next-Hop

•Γνωστή υποχρεωτική
•Είναι η IP διεύθυνση του επόµενου κόµβου στον οποίο θα πρέπει να
στείλουµε τα πακέτα ώστε να φτάσουν κοντύτερα σε κάποιο προορισµό
•Για οµότιµους EBGP, είναι η IP διεύθυνση της σύνδεσης του οµοτίµου (η
διεύθυνση που ορίστηκε µε την εντολή neighbor)
•Για οµότιµους IBGP είναι η IP διεύθυνση του οµότιµου, συνήθως
χρησιµοποιούµε τη διεύθυνση βρόχου
•Σε IBGP, η EBGP NextHop µεταφέρεται διαφανώς στο τοπικό AS
•Απόσυνδέει το BGP από την πραγµατική φυσική τοπολογία
•Επιτρέπει στο IGP να πάρει έξυπνες αποφάσεις προώθησης
•Ο δροµολογητής πρέπει να κάνει αναδροµική αναζήτηση ώστε να βρει το
BGP Next_Hop στον πίνακα δροµολόγησης
•Κάποιο IGP ή στατική δροµολόγησης ή κατευθείαν συνεδεµένη διεπαφή
µπορεί να παρέχει αυτή τη διαδροµή
•Αν το NextHop δεν είναι προσεγγίσιµο, η BGP διαδροµή δεν λαµβάνεται
υπόψη
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AS100

135.207.0.0/16
Next  Hop = 12.125.133.90

AS200

AS300

12.125.133.90

135.207.0.0/16
Next  Hop = 12.127.0.121

12.127.0.121

Παράδειγµα 1

•Κάθε φορά που µία ανακοίνωση διαδροµής διασχίζει το όριο ανάµεσα σε
δύο AS η ιδιότητα next hop αλλάζει στην IP διεύθυνση του ακραίου
δροµολογητή που ανακοίνωσε τη διαδροµή
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Παράδειγµα 2

AS100

A

AS200

C Β

10.1.1.1

10.1.1.2

EBGP

IBGP

AS300

D

10.0.3.0/24

10.1.2.1

10.1.2.2

10.0.3.0/24
NextHop=10.1.2.1

10.0.3.0/24
NextHop=10.1.1.1

10.0.3.0/24
NextHop=10.1.1.1
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Παράδειγµα 2

•Ο D διαφηµίζει το δίκτυο 10.0.3.0/24 µε τιµή NextHop = 10.1.2.1
•O A διαφηµίζει το δίκτυο 10.0.3.0/24 που έµαθε από τον D, αλλάζοντας το
NextHop=10.1.1.1
•Όταν λοιπόν διασχίζει ένα AS η τιµή αλλάζει ανάλογα
•Όταν ο B διαδώσει αυτή τη διαδροµή στο AS του, η πληροφορία
NextHop κρατείται (στο IBGP δεν αλλάζει η τιµή)
•Αν ο B ή ο C δεν έχουν πληροφορία δροµολόγησης για το NextHop, τότε
η διαδροµή θα απορριφθεί
•Έτσι είναι σηµαντικό να έχουµε ένα IGP στο AS ώστε να διαδώσει την
πληροφορία για το NextHop
•Ο C για να προωθήσει πακέτο στο 10.0.3.0/24 πρέπει να το στείλει στο
NextHop=10.1.1.1
•Για να το στείλει στο NextHop=10.1.1.1 πρέπει να συµβουλευτεί τον
πίνακα δροµολόγησης του για µια αντίστοιχη εγγραφή
•Αυτό ονοµάζεται αναδροµική αναζήτηση
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Forwarding Table

Forwarding Table

AS 1 AS 2192.0.2.1

135.207.0.0/16

10.10.10.10

EGP

192.0.2.1135.207.0.0/16

destination next hop

10.10.10.10192.0.2.0/30

destination next hop

135.207.0.0/16
Next  Hop = 192.0.2.1

192.0.2.0/30

135.207.0.0/16

destination next hop

10.10.10.10

+

192.0.2.0/30 10.10.10.10

Η συνδεσιµότητα απαιτεί EGP + IGP
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Forwarding Table

Forwarding Table

AS 1 AS 2192.0.2.1

135.207.0.0/16

10.10.10.10

EGP

127.22.33.44135.207.0.0/16

destination next hop

10.10.10.10127.22.33.44

destination next hop

135.207.0.0/16

destination next hop

10.10.10.10

+

127.22.33.44 10.10.10.10

127.22.33.44

135.207.0.0/16
Next  Hop = 192.0.2.1

135.207.0.0/16
Next  Hop = 127.22.33.44

Συχνά η NextHop αλλάζει στην διεύθυνση βρόχου
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Next-Hop, Multiaccess networks

•Παράδειγµα είναι ένα ethernet
•O RTC, RTD τρέχουν OSPF
•Οι RTC, RTA τρέχουν BGP
•O RTC προσεγγίζει το δίκτυο 180.20.0.0 µέσω του NextHop 170.10.20.3
•Όταν ενηµερώσει ο RTC τον RTA για το 180.20.0.0 θα του στείλει
NextHop 170.10.20.3 και όχι την .2
•Αυτό διότι οι RTC, RTD βρίσκονται σε ένα δίκτυο πολλαπλής πρόσβασης
και δεν έχει νόηµα η δηµιουργία ενός παραπάνω βήµατος
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Next Hop, IBGP

•Συνήθως είναι η διεύθυνση βρόχου του δροµολογητή, αλλιώς
οποιαδήποτε φυσική διεύθυνση του δροµολογητή

220.1.1.0/24
NextHop=20.1.254.2

220.1.1.0/24
NextHop=20.1.254.2
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Multi-Exit Discriminator (MED) ή metric

•Προαιρετική µη µεταβατική
•Χρησιµοποιείται σαν µία πρόταση (hint) σε ένα εξωτερικό AS σχετικά µε
την προτιµώµενη διαδροµή προς το AS το οποίο διαφήµισε την µετρική
(του προτείνουµε σηµείο εισόδου προς τα εµάς)
•Επηρεάζει την εισερχόµενη κίνηση
•Ο όρος προταση υπονοεί ότι το AS το οποίο έλαβε την MED, µπορεί να
χρησιµοποιήσει άλλες ιδιότητες για την επιλογή των διαδροµών
•∆υναµικός τρόπος να επηρεάσουµε τις αποφάσεις των άλλων AS στην
περίπτωση που έχουµε πολλές πύλες εισόδου στο AS
•Η µετρική ανταλλάσεται ανάµεσα στα AS
•Λαµβάνεται από ένα AS, χρησιµοποιείται για τη λήψη απόφασης εντός
του AS. Όταν η ενηµέρωση περνάει σε ένα τρίτο AS η µετρική µηδενίζεται
•Εξ’ ορισµού τιµή το 0
•Ένα AS θα θέσει αυτή την τιµή και ένα άλλο θα τη χρησιµοποιήσει για να
αποφασίσει για τη βέλτιστη διαδροµή



www.awmn.gr

Multi-Exit Discriminator (MED) ή metric

•Είναι συγκρίσιµες τιµές αν προέρχονται από το ίδιο AS, έχει τοπική
σηµασία στο AS
•Υπάρχει εντολή µε την οποία µπορούµε να ενεργοποιήσουµε τη σύγκριση
των MED που προέρχονται από διαφορετικά AS
•Πρέπει αυτή να χρησιµοποιείται µε προσοχή και φειδώ
•Οι τιµές έχουν εύρος 0 – 65535 (4 bytes)
•Προτιµώνται οι χαµηλότερες τιµές
•Τιµή –1, σηµαίνει κενό πεδίο και αντιµετωπίζεται σαν η υψηλότερη
προτίµηση
•Οι IGP µετρικές µπορεί να µετατραπούν σε MED
•Χρησιµοποιείται συχνά
•Σε βαρύτητα στην επιλογή των διαδροµών έρχεται µετά την AS_path και
άρα επηρεάζει διαδοµές µε το ίδιο AS_path
•Οι NSPs διαφηµίζουν τις MED µεταξύ τους ώστε να γνωρίζουν ποιο POP,
Point of Presense είναι κοντυνότερο
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Παράδειγµα 1

•Ο RTC διαφηµίζει την διαδροµή 172.16.1.0 µε µετρική 10 , ενώ ο RTD 
τη διαφηµίζει µε µετρική 5
•Η χαµηλότερη θα προτιµηθεί, οπότε το AS 100 θα επιλέξει τη διαδροµή
προς τον RTD για το υποδίκτυο 172.16.1.0
•Οι τιµές των MED διαφηµίζονται σε όλο το τοπικό AS
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Παράδειγµα 2

•Το AS4 διαφηµίζει στο AS3 το δίκτυο 10.0.1.0/24 µε δύο διαφορετικά
MED, 100 από τον RTA και 50 από τον RTB
•O AS3 αν λάβει υπόψη του θα έχει δύο διαδροµές και οι δύο µε
AS_Path={4,1} αλλά µε διαφορετικά MED
•Έτσι θα επιλέξει για προορισµούς στο 10.0.1.0/24 να στείλει την κίνηση
στον RTB

AS1

AS2 AS3

AS3
AS4 10.0.1.0/24

MED=100

10.0.1.0/24
MED=50

10.0.1.0/24
RTA

RTB
10.0.1.0/24
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AS 65001
Transit Provider
AS 65001
Transit Provider

AS 65002AS 65002

192.168.1.1192.168.1.1 169.254.1.1169.254.1.1

10.0.0.0/8 MED = 50
172.16.0.0/12 MED = 100
10.0.0.0/8 MED = 50
172.16.0.0/12 MED = 100

10.0.0.0/8 MED = 100
172.16.0.0/12 MED = 50
10.0.0.0/8 MED = 100
172.16.0.0/12 MED = 50Traffic FlowTraffic Flow

∆ιαµοιρασµός φόρτου, εφεδρεία

•Ορίζοντας διαφορετικές τιµές ανά πρόθεµα, µία χαµηλή και µία υψηλή, 
µπορούµε να πετύχουµε διαµοιρασµό του φόρτου, αλλά και εφεδρεία
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•Οι IGP µετρικές µπορεί να χρησιµοποιηθούν σαν MED ώστε το IGP
δυναµικά να κατευθύνει την εισερχόµενη κίνηση στον καλύτερο
δροµολογητή άκρης, µέσω BGP

IGP και MED

15 56

17
2865 Heavy

Content 
Web Farm

192.44.78.0/24

192.44.78.0/24
MED = 15

192.44.78.0/24
MED = 56

Prefer lower 
MED values
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Τοπική προτίµηση (Local Preference)

•Γνωστή διακριτική
•∆ιαδίδεται από άκρο σε άκρο στο τοπικό AS (µεταβατική)
•Έχει τοπική σηµασία σε ένα AS
•Χρησιµοποιείται µόνο στο IBGP
•Οι EBGP οµότιµοι ποτέ δεν στέλνουν την τιµή αυτή, ενώ την αγνοούν
αν την λάβουν
•Η µετρική που χρησιµοποιείται στο IBGP µόνο ώστε ο κάθε ένας να
ξέρει ποια διαδροµή µέσα στο AS πρέπει να χρησιµοποιηθεί ώστε να
προσεγγιστεί ένα ανακοινωθέν πρόθεµα
•Χρησιµοποιείται για να δώσουµε προτίµηση για ένα σηµείο εξόδου από
ένα AS για συγκεκριµένο προορισµό
•Εξ’ ορισµού τιµή 100, επιτρεπτές τιµές 0 – 65535 (4 bytes)
•Η διαδροµή µε την υψηλότερη τιµή κερδίζει
•Συχνά χρησιµοποιούµενη
•Υπερνικά την AS_path έχοντας µεγαλύτερη προτεραιότητα
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Παράδειγµα 1

•Το AS 100 λαµβάνει δύο διαφηµίσεις για το δίκτυο 172.16.1.0 από το
AS200
•Στον RTA η τοπική προτίµηση της διαδροµής τίθεται στο 50, ενώ στον
RTB στο 100
•Οι RTA, RTB θα ανταλλάξουν τις διαδροµές αυτές µεταξύ τους
•Αυτή µέσω του RTB θα επιλεχτεί να είναι το σηµείο εξόδου από το
AS100 προς το δίκτυο 172.16.1.0
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AS100

peer peer
customerprovider

local pref = 80

Παράδειγµα 2

AS200
AS300 AS500

10.0.4.0/24local pref = 100

AS400
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Παράδειγµα 2

•Από το AS200 προς το AS500 υπάρχουν δύο διαδροµές
•Αυτή µέσω των AS300, AS400 θα προτιµηθεί διότι έχει υψηλότερη
τοπική προτίµηση
•Στο παράδειγµα το AS100 θα µπορούσε να είναι ένας κοινός πάροχος
τον οποίο δεν θέλουµε να επιβαρύνουµε από τη στιγµή που έχουµε
οµότιµες συνδέσεις ανάµεσα στα AS200, AS500
•Μπορεί να αντιπροσωπεύει επίσης ένα δίκτυο κορµού το οποίο δεν
θέλουµε να επιβαρύνουµε παρότι είναι η πιο σύντοµη διαδροµή, αφού
υπάρχει εναλλακτική περιφερειακή σύνδεση
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AS100

peer peer
customerprovider

local pref = 80

Παράδειγµα 2

AS200
AS300 AS500

10.0.4.0/24local pref = 100

AS400

•Παρατηρήστε ότι η κίνηση από το AS500 στο AS200 αν δεν έχουν
οριστεί αντίστοιχα τιµές τοπικής προτίµησης θα ακολουθήσει τη διαδροµή
µέσω του AS100 λόγω της µικρότερης λίστας AS_path
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AS 1

primary link backup link

Set Local Pref = 100
for all routes from AS 1

AS 65000 Set Local Pref = 50
for all routes from AS 1

Υλοποίηση εφεδρικών συνδέσεων

•Αναγκάζουµε την εξερχόµενη από το AS65000 κίνηση να ακολουθήσει
την πρωτεύουσα σύνδεση, εκτός αν η σύνδεση είναι εκτός λειτουργίας
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AS 1

primary link backup link

Set Local Pref = 100
for all routes from AS 1

AS 2

Set Local Pref = 50
for all routes from AS 3

AS 3
provider provider

Υλοποίηση εφεδρικών συνδέσεων Multihomed Backups

•Αναγκάζουµε την εξερχόµενη από το AS2 κίνηση να ακολουθήσει την
πρωτεύουσα σύνδεση, προς το AS1, εκτός αν η σύνδεση είναι εκτός, 
οπότε χρησιµοποιείται η εφεδρεία προς το AS3
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Atomic-Aggregate

•Γνωστή διακριτική
•Έχει µήκος 0
•Επιτρέπει στους οµότιµους να ενηµερώνει ο ένας τον άλλον για
αποφάσεις που πήρανε όσον αφορά επικαλυπτόµενες διαδροµές
•Αν ο Α λάβει επικαλυπτόµενες διαδροµές, και επιλέξει την λιγότερο
συγκεκριµένη , τότε θέτει την Atomic-Aggregate, όταν ανακοινώσει τη
διαδροµή αυτή σε οµότιµους
•Όταν ένας γείτονας λάβει ένα πρόθεµα µε την ιδιότητα αυτή ορισµένη, 
δεν θα πρέπει να αποµακρύνει την ιδιότητα αυτή όταν διαδώσει τη
διαδροµή σε άλλους οµότιµους
•Επίσης δεν θα πρέπει να ανακοινώσει ένα πιο συγκεκριµένο πρόθεµα
όταν ανακοινώνει τη διαδροµή σε άλλους οµότιµους, αφού έτσι θα χαθούν
προορισµοί
•Ο δέκτης διαδροµής µε αυτή την ιδιότητα πρέπει να γνωρίζει ότι η
πραγµατική διαδροµή προς τον προορισµό, µπορεί να είναι
διαφορετική από αυτή που αναφέρεται στη λίστα AS_path
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Aggregator

•Προαιρετική µεταβατική
•Μπορεί να οριστεί σε ένα συναθροισµένο (aggregated) πρόθεµα ώστε να
προσδιορίσει το AS και τον δροµολογητή που έκανε τη συνάθροιση
•Είναι η IP διεύθυνση του δροµολογητή και το AS του που παρήγαγε
την συναθροισµένη διαδροµή
•Χρήσιµο πεδίο για debugging
•∆εν επηρεάζει την επιλογή της καλύτερης διαδροµής

•Έχει µήκος 6 bytes
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Atomic-Aggregate, Aggregator, παράδειγµα

AS 65002AS 65002

AS 65001AS 65001

AS 65003AS 65003

10.0.0.0/8 65003 
ATOMIC_AGGREGATE 
AGGREGATOR = 65003, 192.168.1.1

10.0.0.0/8 65003 
ATOMIC_AGGREGATE 
AGGREGATOR = 65003, 192.168.1.1

10.0.5.0/2410.0.5.0/24

10.0.9.0/2410.0.9.0/24

192.168.1.1192.168.1.1

•Ο 192.168.1.1 συναθροίζει τις δύο διαδροµές για τα προθέµατα
10.0.5.0/24 και 10.0.9.0/24 σε µία ανακοίνωση µόνο, την 10.0.0.0/8
•Ταυτόχρονα θέτει την Atomic_Aggregate και ορίζει στο πεδίο
Aggregator τα στοιχεία του
•Αυτοί που λάβουν την ανακοίνωση δεν επιτρέπεται να κάνουν de-
aggregate αφού έτσι θα χαθούν προορισµοί
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Community

•Προαιρετική µεταβατική
•Χρησιµοποιείται ώστε το BGP να ελέγχει ποια πληροφορία
δροµολόγησης δέχεται, προτιµά ή διανείµει σε άλλους οµότιµους
•Ένας οµιλητής που δέχεται µια διαδροµή η οποία δεν έχει την ιδιότητα
αυτή µπορεί να την ορίσει όταν τη διαδώσει στους οµότιµους του
•Ένας οµιλητής που λαµβάνει µια διαδροµή που έχει την ιδιότητα αυτή
µπορεί να την τροποποιήσει ανάλογα µε την τακτική του
•Παρέχει ένα τρόπο να οµαδοποιούµε τους προορισµούς σε οµάδες που
ονοµάζουµε κοινότητες (communities)
•Σε αυτές κοινές αποφάσεις δροµολόγησης (όπως αποδοχή, προτίµηση, 
αναδιανοµή) µπορούν να εφαρµοστούν
•Κάθε προορισµός µπορεί να είναι µέρος σε πολλές κοινότητες
•Είναι πολύ χρήσιµο για την εφαρµογή τακτικής (policy)
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ASN community
number

Community

•RFC1997, RFC1998
•Ακέραιος µήκους 32bit, που αποτελείται από δύο ακεραίους των 16bit (0–
65535 ) µε µορφή <local-ASN>:xx
•Μέθοδος για χρωµατισµό (οµαδοποίηση - λογική ταξινόµηση ) των
προορισµό και εφαρµογή αποφάσεων δροµολόγησης µε τη route-map 
(αποδοχή, προτίµηση, αναδιανοµή)
•Σηµατοδοσία µέσα και ανάµεσα στα AS
•Ισχυρό εργαλείο
•∆εν έχει προκαθορισµένη σηµασία
•Η ιδιότητα community στις ανακοινώσεις είναι µια λίστα από community 
τιµές
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Παράδειγµα
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• To Customers
– 1:100, 1:200, 1:300

• To Peers
– 1:100

• To Providers
– 1:100

• 1:100
– Customer routes

• 1:200
– Peer routes

• 1:300
– Provider Routes

AS 1

Import Export

∆ηµιουργία σχέσεων

•Χρωµατίζουµε τις διαδροµές ανάλογα µε το από που µας έρχονται
Αναλόγως το χρωµατισµό προωθούµε τις διαδροµές
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AS100

10:100 10:10010:200 10:200

Χρωµατισµός πελατών
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Προκαθορισµένες κοινότητες

•Οι τιµές 0:0 ως 0:65535 και 65535:0 ως 65535:65535 είναι δεσµευµένες
•Κάποιες προκαθορισµένες κοινότητες ορίζονται από αυτό το χώρο και
είναι κατανοητές από όλους τους δροµολογητές

no-export (65535:65281 ή xFFFFFF01)
•Μην διαφηµίσετε αυτή τη διαδροµή σε οµότιµους EBGP

no-advertise (65535:65282 ή 0xFFFFFF02)
•Μην διαφηµίσετε αυτή τη διαδροµή σε οποιοδήποτε οµότιµο
•Μη διαφηµίσεις έξω από το τοπικό AS (χρησιµοποιείται µόνο µε τα
confederations)

Internet
•∆ιαφήµισε αυτή τη διαδροµή στην κοινότητα του Internet (όλοι οι
δροµολογητές σε ένα δίκτυο ανήκουν σε αυτή)
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no-export community

•Το AS1 διαφηµίζει το 172.16.1.0 στο AS2 µε την ιδιότητα community = 
no-export
•Το AS2 θα διαδώσει τη διαδροµή στο AS2 αλλά δεν θα στείλει τη
διαδροµή προς το AS3
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no-export community

•Το AS100 διαφηµίζει το 170.10.0.0/16
•Επίσης διαφηµίζει τα υποπροθέµατα 170.10.Χ.Υ µε community=no-
export
•Ο σκοπός είναι η βελτίωση του διαµοιρασµού του φορτίου, αφήνοντας
να διαρρεύσουν τα υποπροθέµατα
•Ο RTG δεν ανακοινώνει τα προθέµατα µε την ιδιότητα no-export 
community
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no-advertise community 

•Το AS1 διαφηµίζει το 172.16.1.0 στο AS2 
•O RTB δεν θα διαφηµίσει τη διαδροµή σε κανένα άλλο δροµολογητή
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internet community 

•Εδώ δεν υπάρχουν περιορισµοί στη διαφήµιση της διαδροµής
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Extended Communities

•Προαιρετική µεταβατική
•Ίδιος τρόπος λειτουργία µε την ιδιότητα Community
•Επιτρέπουν πιο ευρεία κλίµακα τιµών και έχουν πιο καθορισµένη δοµή
•Έχει 8 bytes µέγεθος και ορίζεται σαν 2 byte τύπος + 6 byte τιµή
•Κάθε byte στον τύπο ορίζει τη δοµή και τη σηµασία της τιµής
•∆εν έχουν χρησιµοποιηθεί ευρέως
•Χρησιµοποιούνται συνήθως µόνο σε συνδιασµό µε MPLS VPNs
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Extended Communities

Αρκετοί τύποι extended communities έχουν οριστεί:

Route Target Community (extended type 0x02)
•Ορίζει ένα προορισµό για ένα πρόθεµα, το οποίο περνάει διαφανώς από τα
AS σύνορα
•Ορίζεται ως “target:AS:value” ή “target:IP address:value”

Route Origin Community (extended type 0x03)
• Ταυτοποιεί το δηµιουργό ενός προθέµατος, περνάει διαφανώς από τα AS 
σύνορα
•Ορίζεται ως “origin:AS:value” ή “origin:IP address:value”

Link Bandwidth Community (extended type 0x04)
•Ορίζει µια µετρική για µία σύνδεση ανάµεσα σε IBGP ή EBGP οµότιµους, 
περνάει διαφανώς από τα AS σύνορα
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Βάρος (Weight)

•Ορισµένη από την Cisco, δεν ανήκει σε κάποια προδιαγραφή
•Έχει τοπική σηµασία στο δροµολογητή, δεν είναι στην πραγµατικότητα
ιδιότητα
•Τιµές 0 - 65535
•Η εξ’ ορισµού είναι η 32768 για τα δίκτυα που είναι τοπικά και 0 για όλα
τα άλλα
•Η υψηλότερη τιµή προτιµάται
•Χρησιµοποιείται σπάνια και είναι ισχυρότερη από όλες τις άλλες
ιδιότητες
•∆εν ανακοινώνεται σε άλλους δροµολογητές ούτε αυτούς που είναι στο
ίδιο AS
•Έχει περισσότερο το νόηµα πρόχειρης διάρθρωσης
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Βάρος (Weight)

•Επιτρέπει τον έλεγχο παροµοία µε την ιδιότητα της τοπικής προτίµησης
•Η διαφορά είναι ότι δεν διαφηµίζεται στους γειτονικούς δροµολογητές
•Αν υπάρχουν περισσότερες διαδροµές προς τον ίδιο προορισµό αυτή µε
το µεγαλύτερο βάρος προτιµάται
•Μπορούµε να πούµε ότι είναι ο βαθµός προτίµησης που δίνει ο
δροµολογητής σε κάθε µία από τις εξόδους του
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Παράδειγµα 1

•Ο RTA λαµβάνει από µία διαφήµιση για το δίκτυο 172.16.1.0 από τους
RTB, RTC
•Το βάρος για τις διαδροµές που µαθεύονται από τον RTB είναι 50, ενώ
για αυτές από τον RTC είναι 100
•Και οι δύο διαδροµές παραµένουν στον πίνακα δροµολόγησης του BGP, 
αλλά αυτή µε το µεγαλύτερο βάρος εγκαθίσταται στον πίνακα
δροµολόγησης του πυρήνα και ανακοινώνεται παραπέρα
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Παράδειγµα 2

•Ο RTC έχει λάβει δύο διαδροµές προς το δίκτυο 175.10.0.0
•Επειδή έχουµε ορίσει το βάρος για τις διαδροµές που λαµβάνει ο RTC 
από τον RTA σε 200, ενώ από τον RTB σε 100, θα γίνει αποστολή προς
τον RTA
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OSPFIS-IS RIP
BGP 

Peer 1
BGP 

Peer 2
BGP 

Peer 3 Aggregate StaticDirect

OSPFIS-IS RIP BGP 
Peer 1

BGP 
Peer 2

BGP 
Peer 3

Export Policies

Import Policies

RIB (Routing Information Base)

FIB 
(Forwarding 

Information Base)

Route Selection 
Process

Route Maps

Route Maps

RIB - FIB
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RIB - FIB

•Οι διαδροµές γίνονται γνωστές από διαφορετικές πηγές, κατευθείαν
συνδεµένα δίκτυα, στατικές διαδροµές, συναθροισµένες διαδροµές, IGP, 
EGP
•Η RIB, Routing Information Base κρατεί όλες τις διαδροµές από ολα τα
πρωτόκολλα
•Οι εγγραφές µπορούν να ελεγχθούν-φιλτραριστούν
•Η FIB, Forwarding Information Base κρατεί τη καλύτερη διαδροµή για
κάποιο προορισµό και χρησιµοποιείται για την προώθηση της κίνησης
βασισµένο στο καλύτερο ταίριασµα µε τον προορισµό
•Επιλογή διαδροµής είναι η διαδικασία µε την οποία επιλέγεται µια
διαδροµή από όλες τις διαθέσιµες της RIB προς εγκατάσταση στην FIB
•Οι διαδροµές της FIB µπορούν να εξαχθούν σε άλλα πρωτόκολλα αφού
φιλτραριστούν
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RIBs στο BGP

•Η RFC 1771 ορίζει τρεις RIB για το BGP

Adj-RIBs-In
•Όλες οι διαδροµές που ελήφθησαν µέσω Update µηνυµάτων
•Αυτές οι διαδροµές είναι διαθέσιµες στον αλγόριθµο επιλογής
•bgp show peer-host x.x.x.x all-received-routes

Loc-RIB
•Όλες οι έγκυρες BGP διαδροµές, περιέχει την πληροφορία δροµολόγησης
της Adj-RIBs-In µετά την εφαρµογή της τακτικής δροµολόγισης
•bgp show routes all

Adj-RIBs-Out
•Οι διαδροµές που επέλεξε το πρωτόκολλο για να ανακοινώσει στους
οµότιµους
•bgp show peer-host x.x.x.x advertised routes
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Επιλογή
καλύτερης
διαδροµής

Πολιτική
εισαγωγής

Πίνακας µε
τις καλύτερες
διαδροµές

Πολιτική
εξαγωγής

Εγγραφές
προώθησης για
τις καλύτερες
διαδροµές

Λήψη BGP 
ενηµερώσεων

Εφαρµογή
τακτικής =
Φιλτράρισµα
διαδροµών και
πείραγµα των
ιδιοτήτων

Με βάση
τις

ιδιότητες

IP πίνακας προώθησης

Επεξεργασία διαδροµής

Εκποµπή
BGP 
ενηµερώσεων

Εφαρµογή
τακτικής =
Φιλτράρισµα
διαδροµών και
πείραγµα των
ιδιοτήτων



www.awmn.gr

•Για κάθε εισερχόµενη διαδροµή γίνεται έλεγχος για την εγκυρότητα της, 
περνάει από ένα φίλτρο και αν το περάσει τοποθετείται στον πίνακα
δροµολόγησης του BGP
•Αν η καινούργια αναφέρεται σε ένα προορισµό για τον οποίο υπάρχουν
και άλλες διαδροµές, τότε γίνεται ένας υπολογισµός ώστε να βρεθεί η
καλύτερη από όλες
•Αν η καλύτερη αλλάξει τότε πρέπει να ενηµερωθούν οι RIB και FIB
•Παράλληλα ενηµερώνονται και οι οµότιµοι, αφού πρώτα περάσει η
ενηµέρωση από ένα φίλτρο εξόδου

Επεξεργασία διαδροµής
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εξερχόµενες
διαδροµές

εισερχόµενες
διαδροµές

εισερχόµενη
κίνηση

εξερχόµενη
κίνηση

Πολιτική εισαγωγής - εξαγωγής

Εισερχόµενη κίνηση
•Φιλτράρισµα στις εξερχόµενες διαδροµές
•Πείραγµα των ιδιοτήτων των εξερχόµενων
διαδροµών µε την ελπίδα να επηρεάσουµε
τις επιλογές βέλτιστων διαδροµών των
γειτόνων

Εξερχόµενη κίνηση
•Φιλτράρισµα εισερχόµενων διαδροµών
•Πείραγµα των ιδιοτήτων των εισερχοµένων
διαδροµών ώστε να επηρεάσουµε την
επιλογή της βέλτιστης διαδροµής
•Γενικά µπορούµε να έχουµε περισσότερο
έλεγχο στην εξερόµενη κίνηση
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Λήψη Update µηνύµατος

•Έλεγχος για την ορθότητα του
• Αν µία ιδιότητα είναι µη µεταβατική και δεν είναι αναγνωρίσιµη, τότε
αγνοείται
•Αν µία προαιρετική µεταβατική ιδιότητα δεν είναι αναγνωρίσιµη, τότε το
Partial bit γίνεται 1 και η ιδιότητα κρατείται για µετάδοση στους οµότιµους
•Αν µια προαιρετική ιδιότητα αναγνωριστεί και έχει έγκυρη τιµή τότε
γίνεται επεξεργασία της και αν χρειάζεται ενηµερώνεται ώστε να διαδωθεί
πιθανώς προς τους οµότιµους

•Αν η ενηµέρωση περιέχει διαδροµές προς απόσυρση, αυτές θα πρέπει να
αφαιρεθούν από τη βάση Adj-RIB- In
•Στη συνέχεια θα πρέπει να εκτελεστεί µια διαδικασία επιλογής αφού πλέον
η διαδροµή δεν είναι διαθέσιµη
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Λήψη νέας διαδροµής

•Αν το πρόθεµα είναι ίδιο µε κάποιας διαδροµή που ήδη υπάρχει στην Adj-
RIB-In, τότε η νέα διαδροµή πρέπει να αντικαταστήσει την παλιά και η
διαδικασία επιλογής πρέπει να εκτελεστεί
•Αν η νέα διαδροµή έχει πρόθεµα που επικαλύπτεται µε µιας που υπάρχει
στην Adj-RIB-In, εισάγεται και εκτελείται η διαδικασία επιλογής
•Αν η νέα διαδροµή έχει ίδιες ιδιότητες µε µια προηγούµενη που υπάρχει
στην Adj-RIB-In, αλλά είναι πιο συγκεκριµένη, τότε δεν γίνεται τίποτα
•Αν η νέα διαδροµή έχει πρόθεµα που δεν υπάρχει σε διαδροµή της Adj-
RIB-In, τότε η νέα διαδροµή τοποθετείται στην Adj-RIB-In και εκτελείται η
διαδικασία επιλογής
•Αν η νέα διαδροµή έχει πρόθεµα που επικαλύπτεται µε µιας που υπάρχει
στην Adj-RIB-In, αλλά είναι λιγότερο συγκεκριµένη, τότε εκτελείται η
διαδικασία επιλογής για τους προορισµούς που περιγράφονται από την
καινούργια διαδροµή µόνο
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10.26.122.0/24
10.26.122.0/24

10.26.122.0/24 10.26.122.0/24

10.26.122.0/2410.26.122.0/27 10.26.122.0/24

10.26.122.0/27

10.26.122.0/2410.26.122.0/27 10.26.122.0/24

10.26.122.0/2410.26.123.0/24 10.26.122.0/24

10.26.123.0/24

10.26.122.0/2410.26.0.0/16 10.26.122.0/24

10.26.0.0/16

Adj-RIB-In (πριν) Adj-RIB-In (µετά)

10.26.122.0/27

10.26.123.0/24

10.26.0.0/16

Λήψη νέας διαδροµής
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Επιλογή καλύτερης διαδροµής

•Το πρωτόκολλο µπορεί να λάβει περισσότερες της µιας ανακοινώσεις
για κάποιον προορισµό-πρόθεµα
•Το BGP επιλέγει µόνο µία διαδροµή ως την καλύτερη (µπορεί και να τις
απορρίψει όλες)
•Αυτή θα εισαχθεί στον πίνακα δροµολόγησης του πυρήνα και θα
διαδωθεί προς τους γειτονικούς δροµολογητές
•Τα κριτήρια επιλογής βασίζονται στις ιδιότητες

192.0.2.0/24
pick me!

192.0.2.0/24
pick me!

192.0.2.0/24
pick me!

192.0.2.0/24
pick me!
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Έγκυρες διαδροµές

•Η σύγκριση για την επιλογή της διαδροµής, γίνεται µόνο ανάµεσα σε
έγκυρες διαδροµές, οι άλλες αγνοούνται
•Στη συνέχεια εφαρµόζεται ένας αλγόριθµος επιλογής ανάµεσα στις
έγκυρες, που περιλαµβάνει έναν αριθµό κριτηρίων
•Σε αυτόν ξεκινάµε µε το πιο σηµαντικό κριτήριο επιλογής. Αν µε βάση
αυτό έχουµε µία µόνο ή καµία διαδροµή τότε δεν συνεχίζουµε στο
επόµενο, διαφορετικά συγκρίνουµε µε βάση το επόµενο κριτήριο και ούτω
κάθε’ξης
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Μη έγκυρες διαδροµές

Συγχρονισµός
•Αν δεν είναι σε κατάσταση συγχρονισµού µη λάβετε υπόψη IBGP 
µονοπάτι (Cisco IOS)
•Είναι ενεργοποιηµένο εξ’ ορισµού σε Cisco αλλά απενεργοποιηµένο από
12.2(8)T και µετά
•Πρέπει να υπάρχει εγγραφή για το πρόθεµα στον πίνακα δροµολόγησης, 
ώστε µια IBGP διαδροµή να θεωρηθεί έγκυρη
•Αν η διαδροµή έχει γίνει γνωστή από ένα OSPF γείτονα, πρέπει το RID 
του να ταιριάζει µε το BGP RID του IBGP οµότιµου
•Συχνά απενεργοποιούµε την δυνατότητα αυτή, µε την εντολή no 
synchronization
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Μη έγκυρες διαδροµές

NextHop µη προσβάσιµο
•Μία διαδροµή στην οποία το NextHop δεν είναι προσβάσιµο (δεν
υπάρχει διαδροµή στον πίνακα για αυτό) δεν λαµβάνεται υπόψη
•Πιθανώς να χρειαστεί αναδροµική αναζήτηση στον πίνακα
δροµολόγησης προκειµένου να βρεθεί εγγραφή (συνήθως από IGP) που να
ταιριάζει στο NextHop

Τοπικό ASN στην AS_path
•∆ιαδροµές από ένα EBGP οµότιµο, αν το τοπικό ASN εµφανίζεται στη
λίστα AS_path (ανίχνευση βρόχου)
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Μη έγκυρες διαδροµές

Φίλτρο εισερχοµένων
•∆ιαδροµές οι οποίες φιλτράρονται σύµφωνα µε την τακτική
δροµολόγησης που έχουµε ορίσει δεν θα εµφανιστούν στον πίνακα του
BGP
•Στην περίπτωση που ορίσουµε τη λειτουργία soft−reconfiguration
inbound για ένα οµότιµο οι διαδροµές φυλάσσονται στην µνήµη ακόµα
και αν απορρίπτονται από το φίλτρο εισόδου
•Αυτές τις διαδροµές έχουν σηµαδευτεί σαν received−only

First_AS
•Αν ενεργοποιήσουµε την επιλογή enabled bgp enforce−first−as και το
Update µηνυµα δεν περιέχει το ASΝ του γείτονα σαν τον πρώτο ASΝ στη
λίστα, ο δροµολογητής στέλνει µήνυµα Notification και κλείνει την
σύνοδο
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Administrative Distance

•Τα περισσότερα πρωτόκολλα έχουν αλγορίθµους και µετρικές οι οποίες
είναι ασύµβατες µεταξύ τους
•Όταν υπάρχουν περισσότερες από µία διαδροµές για τον ίδιο προορισµό
που προέρχονται από διαφορετικά πρωτόκολλα δίνουµε προτεραιότητα
(βαθµό αξιοπιστίας) στο κάθε πρωτόκολλο µε την παράµετρο
Administrative Distance
•Είναι το πρώτο κριτήριο επιλογής διαδροµής
•Έχει τοπική σηµασία στον κάθε δροµολογητή
•Η µικρότερη τιµή ορίζει µεγαλύτερη αξιοπιστία
•Για παράδειγµα αν έχουµε δύο διαδροµές για τον ίδιο προορισµό, µία που
να προέρχεται από OSPF και µία από BGP θα προτιµηθεί αυτή από το
BGP
•Αν χαθεί αυτή από το BGP τότε θα χρησιµοποιηθεί η άλλη
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Administrative Distance

•Οι στατικές διαδροµές έχουν πάντα 1
•Αν η τιµή για ένα πρωτόκολλο είναι 255, ο δροµολογητής δεν το
εµπιστεύεται καθόλου
•Όταν έχουµε αναδιανοµή διαδροµών µερικές φορές χρειάζεται να την
τροποποιήσουµε ώστε να προτιµηθεί το ένα πρωτόκολλο
•Τροποποιούµε την απόσταση µε την εντολή distance
•Η τροποποίηση χρησιµοποιείται συχνά κατά το µεταβατικό στάδιο από
ένα πρωτόκολλο σε άλλο, µε το τελευταίο να έχει µεγαλύτερη τιµή
•Η τροποποίηση µπορεί να δηµιουργήσει βρόχους και µαύρες τρύπες
οπότε πρέπει να γίνεται µε προσοχή
•∆εν υπάρχουν γενικοί κανόνες, κάθε δίκτυο έχει τις δικές του απαιτήσεις
•Μια εφαρµογή µπορεί να είναι όταν χρησιµοποιούµε στατικές διαδροµές
σαν εφεδρεία µιας IGP διαδροµής, όπου ορίζουµε την εφεδρεία µε ένα
µεγάλο διαχειριστικό κόστος
•Παράδειγµα ip route 10.0.0.0 255.0.0.0 Dialer 1 250
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Administrative Distance

Route Source Default Distance 
Values

Connected interface 0
Static route* 1
Enhanced Interior Gateway Routing Protocol 
(EIGRP) summary route 5

External Border Gateway Protocol (BGP) 20

Internal EIGRP 90
IGRP 100
OSPF 110

Intermediate System-to-Intermediate System (IS-IS) 115

Routing Information Protocol (RIP) 120
Exterior Gateway Protocol (EGP) 140
On Demand Routing (ODR) 160
External EIGRP 170
Internal BGP 200
Unknown** 255
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Κριτήρια επιλογής διαδροµής

1. Weight (Βάρος) - BGP
•∆ιαδροµή µε το µεγαλύτερο βάρος (τοπική σηµασία στον δροµολογητή, 
ιδιοταγής ιδιότητα από την Cisco)

2. Local_Preference - BGP
•Μεγαλύτερη τοπική προτίµηση (ενιαία στο ίδιο AS)
•∆ιαδροµή µε κενή αυτή την ιδιότητα θεωρείται ότι έχει την εξ ‘ ορισµού
τιµή (100 ή αυτή που έχει οριστέι µε την εντολή bgp default
local−preference)
•Η τιµή της υπολογίζεται τοπικά για διαδροµές που έγιναν γνωστές µέσω
EBGP ή από IGP ή στατικές διαδροµές
•Η τιµή της γίνεται γνωστή από άλλο δροµολογητή για διαδροµές που γίνανε
γνωστές από έναν IBGP οµότιµο (µέσω Update µηνύµατος που περιέχει την
ιδιότητα αυτή και υποδυκνείει το βαθµό προτίµησης)
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Κριτήρια επιλογής διαδροµής

3. Τοπική διαδροµή
•∆ιαδροµή η οποία δηµιουργήθηκε τοπικά από BGP το οποίο τρέχει σε αυτό
τον δροµολογητή (localy originated route)
•Τέτοιες διαδροµές έχουν δηµιουργηθεί µε τις εντολές network ή aggregate 
ή µε αναδιανοµή από ένα IGP
•Οι τοπικές διαδροµές που παρήχθησαν από τις εντολές network ή
redistribute προτιµώνται από αυτές που δηµιουργήθηκαν µε την
aggregate−address
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Κριτήρια επιλογής διαδροµής

4. AS_path - BGP
•∆ιαδροµή µε το µικρότερο µέγεθος λίστα AS_path
•Αν έχουµε ορίσει την bgp bestpath as−path ignore, αυτό το βήµα δεν
πραγµατοποιείται
•Η AS_SET υπολογίζεται σαν 1
•Οι AS_CONFED_SEQUENCE και AS_CONFED_SET δεν
περιλαµβάνονται στο µήκος της AS_PATH λίστας

5. Origin - BGP
•Αν οι διαδροµές έχουν το ίδιο µέγεθος του AS_path προτίµησε αυτή
µικρότερο origin type (IGP < EGP < incomplete)
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Κριτήρια επιλογής διαδροµής

6. MED – BGP
•Προτίµησε αυτή µε τη µικρότερη τιµή MED
•Η σύγκριση γίνεται µόνο αν το πρώτο (γειτονικό) ASN στη λίστα είναι το ίδιο
•Αν υπάρχουν ύπο-AS (confederation), αγνοούνται (AS_CONFED_SEQUENCE )
bgp always−compare−med (bgp set compare-med always)

•Οι MED συγκρίνονται για όλες τις διαδροµές
•Αυτή η επιλογή πρέπει να ενεργοποιείται παντού και όχι µεµονωµένα, αλλιώς βρόχοι
µπορεί να δηµιουργηθούν
•∆ιαδορετικά ο εξορισµού τρόπος είναι να συγκρίνονται µόνο αν προέρχονται από το
ίδιο AS

bgp bestpath med−confed
•Οι MED συγκρίνονται µόνο για τις διαδροµές που περιέχουν µόνο µία λίστα
AS_CONFED_SEQUENCE, δηλαδή διαδροµές που γεννήθηκαν από το τοπικό
confederation

•Στις διαδροµές που λαµβάνονται µε MED=4,294,967,295 θα τροποποιηθεί ο MED σε
4,294,967,294 πριν εισαχθεί στον πίνακα Στις δαιδροµές που λαµβάνονται µε κενό MED, 
ανατίθεται MED=0, εκτός αν ενεργοποιήσουµε την bgp bestpath missing−as−worst 
οπότε ανατίθεται MED=4,294,967,294
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Κριτήρια επιλογής διαδροµής

7. (IGP)>EBGP>IBGP 
•Προτίµησε µια EBGP από µία IBGP διαδροµή (αν έχει επιλεχθεί bestpath
τότε πήγαινε στο βήµα 9 multipath)
•Οι διαδροµές που περιέχουν AS_CONFED_SEQUENCE και
AS_CONFED_SET είναι τοπικά στο confederation και άρα
αντιµετωπίζονται σαν τοπικές διαδροµές. ∆εν υπάρχει διάκριση σε
Internal/External Confederation
•Αν υπάρχει και IGP διαδροµή προτίµησε την και από τις EBGP, IBGP
•Το IGP θεωρείται πιο εµπιστέψιµο από το EGP διότι δεν περιέχει
εξωτερικές διαδροµές στο δίκτυο

8. IGP cost/metric – BGP
•Αν όλες οι διαδροµές έχουν γίνει γνωστές µέσω IBGP
•Προτίµησε τη διαδροµή µε τη µικρότερη IGP µετρική προς το BGP 
NextHop
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Κριτήρια επιλογής διαδροµής

9. Multipath
•Εκτελείται ακόµα και αν έχει βρεθεί ήδη η καλύτερη διαδροµή
•Έλεγχος αν περισσότερες διαδροµές πρέπει να εγκατασταθούν για την
δυνατότητα Multipath
•Είναι εξ’ ορισµού ενεργοποιηµένο
•Υποστηρίζει µέχρι 4 ίσου κόστους διαδροµές για κάθε πρωτόκολλο
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Κριτήρια επιλογής διαδροµής

10. Received Time
•Άν όλες οι διαδροµές είναι εξωτερικές, προτίµησε αυτή που ελήφθηκε
πρώτα
•Αυτό ώστε να εκλαχιστοποιηθούν οι ταλαντώσεις των διαδροµών
•Αυτό το βήµα δεν εκτελείτε αν

bgp best path compare−routerid
Το RID είναι το ίδιο, και άρα οι διαδροµές ελήφθησαν από τον

ίδιο δροµολογητή
∆εν υπάρχει τώρα καλύτερη διαδροµή (όταν π.χ. Ο οµότιµος

χάνεται)
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Κριτήρια επιλογής διαδροµής

11. RID - BGP
•Αν όλες έχουν γίνει γνωστές µε EBGP
•Πρότίµησε τη διαδροµή που προέρχεται από το δροµολογητή µε την πιο
µικρή RID (είναι η µεγαλύτερη IP του ή η διεύθυνση βρόχου αν υπάρχει, ή
µπορεί να οριστεί χειροκίνητα - bgp router−id )
•Αν η διαδροµή περιέχει ιδιότητες σχετικές µε RR, η ιδιότητα Originator ID
χρησιµοποιείται όταν εκτελείται αυτό το βήµα

12. Cluster-List 
•Αν το RID είναι το ίδιο προτίµησε αυτό µε το µικρότερο µήκος της
Cluster-List (έχει νόηµα µόνο όταν έχει οριστεί RR, ο πελάτης πρέπει να
είναι ενήµερος για τις ιδιότητες του Route Reflector)

13. Neighbor IP
•Προτίµησε τη διαδροµή που προέρχεται από την µικρότερη IP διεύθυνση
γείτονα (αυτή που ορίζεται µε την εντολή neighbor)
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•Ορίζουµε στον RTA βάρη 100 και 200 για τους προορισµούς 10.0.1.0/24
•Επίσης στον RTB ορίζουµε βάρος 300 για τους ίδιους προορισµούς
•O RTA θα πάρει τρεις διαδροµές για το 10.0.1.0/24 δύο από EBGP
οµότιµους και µία από IBGP οµότιµο
•Θα επιλέξει τη διαδροµή µέσω του RTC

AS1

AS2 AS3

AS3
AS4

10.0.1.0/24

10.0.1.0/24

10.0.1.0/24
RTC

RTB

10.0.1.0/24

100

200

300

RTA

RTD

Παράδειγµα
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•Έστω ότι τα βάρη είναι ίδια στον RTA και για τις δυο εξόδους
•Ορίζουµε στον RTA τοπική προτίµηση 100 και στις δύο εξόδους για το
πρόθεµα 10.0.1.0/24
•Επίσης στον RTB ορίζουµε τοπική προτίµηση 300 για το ίδιο πρόθεµα
•O RTA θα πάρει τρεις διαδροµές για το 10.0.1.0/24 δύο από EBGP
οµότιµους και µία από IBGP οµότιµο
•Θα επιλέξει τη διαδροµή µέσω του RTΒ

AS1

AS2 AS3

AS3
AS4

10.0.1.0/24

10.0.1.0/24

10.0.1.0/24
RTC

RTB

10.0.1.0/24

100

100

300

RTA

RTD

Παράδειγµα
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•Έστω ότι τα βάρη είναι ίδια στον RTA και για τις δυο εξόδους
•Επίσης έστω ότι η τοπική προτίµηση είναι η ίδια και για τα τριά σηµεία
εξόδου από το AS3
•O RTA θα λάβει τρεις διαδροµές για το 10.0.1.0/24, δύο από το AS4 µε
AS_path={1,5,4} και µία µέσω του RTB µε AS_path={1,3}, το IBGP 
µεταφέρει διαφανώς το AS_path
•Θα επιλέξει τη διαδροµή µέσω του RTB αφού έχει µικρότερη λίστα AS_path

AS1

AS3

AS3
AS4

10.0.1.0/24

10.0.1.0/24

10.0.1.0/24

RTC

RTB

10.0.1.0/24

RTA

RTD

Παράδειγµα

AS5
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Γιατί Πολιτική δροµολόγησης;

•Xρησιµοποιείται για σιγουρέψει ότι ένας πάροχος µόνο χρησιµοποιεί και
διαφηµίζει πληροφορία δροµολόγησης που επιτρέπεται σύµφωνα µε τις
συµφωνίες που έχει µε τα δίκτυα µε τα οποία είναι συνεδεµένος
•Πλήρης έλεγχος σχετικά µε τη διαδροµή που παίρνει η κίνηση προς τον
προορισµό (είτε παράγεται είτε διασχίζει το δίκτυο)
•Μπορεί να βεβαιωθούµε ότι κίνηση η οποία δε προβλέπεται δε διασχίζει
το δίκτυο µας
•Μπορεί να βεβαιώσει ότι η δική µας κίνηση ταξιδεύει προς τον προορισµό
µόνο µέσω των δικτύων µε τα οποία έχουµε συµφωνία
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Παράδειγµα

•Η AS99 µπορεί να χρησιµοποιεί τη κόκκινη σύνδεση για την κίνηση προς
το κόκκινο AS και την πράσινη για την υπόλοιπη κίνηση
•Για την επίτευξη αυτής της πολιτικής πρέπει το AS99 να δέχεται διαδροµές
που παράγονται από το κόκκινο AS, από την κόκκινη σύνδεση και να
δέχεται όλες τις άλλες διαδροµές από την πράσινη σύνδεση
•Για το σκοπό αυτό πρέπει όµως να συνεργαστεί το AS22 ώστε να
προωθήσει την κίνηση από το πράσινο AS στην πράσινη σύνδεση
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Πως εφαρµόζεται η Πολιτική δροµολόγησης;

•Φιλτράρισµα ανάλογα µε AS_path, Community, πρόθεµα
•Αποδοχή/απόρριψη διαδροµών
•Ορισµός ιδιοτήτων ώστε να επηρεάσουµε τη επιλογή διαδροµής
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Φιλτράρισµα διαδροµών

•Το φιλτράρισµα των διαδροµών είναι η βάση για την εφαρµογή µιας
τακτικής δροµολόγησης
•Γίνεται µε βάση τις ενηµερώσεις από ή προς ένα συγκεκριµένο οµότιµο
•Σε εισερχόµενες – εξερχόµενες ανακοινώσεις
•Γίνεται µε βάση το

Πρόθεµα
AS_path
Community

•Κάθε µέθοδος φιλτραρίσµατος µπορεί να χρησιµοποιηθεί για το ίδιο
αποτέλεσµα, η επιλογή εξαρτάται από την περίπτωση
•Κάθε µέθοδος φιλτραρίσµατος έχει διαφορετικό βαθµό τραχύτητας

Prefix_filter < AS_path < community filtering
•Routemap filtering είναι ένας τρόπος να εφαρµόσουµε AS_path και
community φιλτράρισµα .  Επίσης παρέχει έναν τρόπο για ταίριασµα, 
τροποποίηση της λαµβανόµενης η διαφηµιζόµενης πληροφορίας πριν να
χρησιµοποιηθεί ή πριν να προωθηθεί
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Φίλτρο µε βάση το πρόθεµα

•Φίλτρο distribute−list µε Standard Access List
neighbor { ip-address| peer-group-name} distribute-list access-list-number {in | out}
access−list <access−list−number> {deny|permit} protocol source mask

•Φίλτρο distribute−list µε Extended Access List
neighbor { ip-address| peer-group-name} distribute-list access-list-number {in | out}
access−list <access−list−number> {deny|permit} protocol source source−wildcard mask mask−wildcard

•Φίλτρο ip prefix−list
neighbor 172.16.1.2 prefix−list cisco in
ip prefix−list cisco seq 10 permit 0.0.0.0/0 le 19

Φίλτρο µε βάση το AS_path
neighbor { ip-address| peer-group-name} filter-list access-list-number {in|out}
ip as-path access-list access-list-number {permit|deny} as-regularexpression1

Φίλτρο µε βάση το Community
ip community-list community-list-number {permit|deny} community-number
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Φίλτρο distribute−list µε Standard Access List

neighbor { ip-address| peer-group-name} distribute-list access-list-number {in | out}

access−list <access−list−number> {deny|permit} protocol source mask
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Παράδειγµα 1

•O RTB παράγει το πρόθεµα 160.10.0.0
•Θέλουµε ο RTC να φιλτράρει αυτές τις ανακοινώσεις και να µη διαδωθούν
στο AS100 (αυτός θα τις χρησιµοποιεί)

router bgp 300
network 170.10.0.0
neighbor 3.3.3.3 remote-as 200
neighbor 2.2.2.2 remote-as 100
neighbor 2.2.2.2 distribute-list 1 out
access-list 1 deny 160.10.0.0 0.0.255.255
access-list 1 permit 0.0.0.0 255.255.255.255
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AS200

RTB

AS100

RTA 10.1.2.1 10.1.2.2

10.10.10.0/24

10.0.0.0/19

192.168.10.0/24

Παράδειγµα 2

•Θέλουµε να φιλτραριστούν τα προθέµατα 10.10.10.0/24

router bgp 200
network 192.168.10.0
network 10.10.10.0 mask 255.255.255.0
network 10.10.0.0 mask 255.255.224.0
neighbor 172.16.1.1 remote−as 100

router bgp 100
neighbor 172.16.1.2 remote−as 200
neighbor 172.16.1.2 distribute−list 1 in
access−list 1 deny 10.10.10.0 0.0.0.255
access−list 1 permit any

show ip bgp
BGP table version is 3, local router ID is 172.16.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i − internal
Origin codes: i − IGP, e − EGP, ? − incomplete
Network Next Hop Metric LocPrf Weight Path
*>10.10.0.0/19 172.16.1.2 0 0 200 i
*>192.168.10.0/24 172.16.1.2 0 0 200 i
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Φίλτρο distribute−list µε Extended Access List

•Μια απλή λίστα access−list 1 permit 10.26.122.0 0.0.0.255 αφήνει τα
προθέµατα 10.26.122.0/24, 10.26.122/25, 10.26.122/26 κ.τ.λ αφού έχει την
µοναδική απαιτήση τα 24 πρώτα bits να ταιριάζουν
•Αν θέλουµε να φιλτράρουµε υπερδίκτυα πρέπει να χρησιµοποιήσουµε την
extended access list
•Η εντολή είναι:
access−list <access−list−number> {deny|permit} protocol source source−wildcard mask mask−wildcard

Παράδειγµα

access−list 1 permit 10.26.122.0 0.0.0.255 255.255.255.0 0.0.0.0
•Θα αφήσει µόνο το 10.26.122.0/24

access−list 1 permit 10.26.122.0 0.0.0.255 255.255.255.224 0.0.0.0
•Θα αφήσει µόνο τα 10.26.122.0/27
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Παράδειγµα 1

•O RTB έχει διαφορετικά υποδίκτυα της µορφής 160.10.X.X
•Θέλουµε να ανακοινώσουµε µόνο 160.0.0.0/8

router bgp 300
network 170.10.0.0
neighbor 3.3.3.3 remote-as 200
neighbor 2.2.2.2 remote-as 100
neighbor 2.2.2.2 distribute-list 1 out
access-list 101 permit ip 160.0.0.0 0.255.255.255 255.0.0.0 0.0.0.0
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Παράδειγµα 2

•Το AS200 ανακοινώνει διάφορα προθέµατα 10.10.1.0/24 ως και
10.10.31.0/24 και το συνάθροισµα τους 10.10.0.0/19
•Θέλουµε ο RTA να δεχεται µόνο το 10.10.0.0/19

AS200

RTB

AS100

RTA 10.1.2.1 10.1.2.2

10.10.10.0/24

10.0.0.0/19

192.168.10.0/24

Router100# show ip bgp
BGP table version is 2, local router ID is 172.16.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i − internal
Origin codes: i − IGP, e − EGP, ? − incomplete
Network Next Hop Metric LocPrf Weight Path
*> 10.10.0.0/19 172.16.1.2 0 0 200 i

router bgp 100
[..]
neighbor 172.16.1.2 remote−as 200
neighbor 172.17.1.2 distribute−list 101 in
access−list 101 permit ip 10.10.0.0 0.0.0.0 255.255.224.0 0.0.0.0
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Φίλτρο ip prefix−list

•Θέλουµε ο RTA να επιτρέπει µόνο τα δίκτυα µε µάσκα µικρότερη ή ίση
µε /19

show ip bgp
BGP table version is 2, local router ID is 172.16.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i − internal
Origin codes: i − IGP, e − EGP, ? − incomplete
Network Next Hop Metric LocPrf Weight Path
*> 10.10.0.0/19 172.16.1.2 0 0 200 i

AS200

RTB

AS100

RTA 10.1.2.1 10.1.2.2

10.10.10.0/24

10.0.0.0/19

192.168.10.0/24

router bgp 200
network 192.168.10.0
network 10.10.10.0 mask 255.255.255.0
network 10.10.0.0 mask 255.255.224.0
neighbor 172.16.1.1 remote−as 100

router bgp 100
neighbor 172.16.1.2 remote−as 200
neighbor 172.16.1.2 prefix−list cisco in
ip prefix−list cisco seq 10 permit 0.0.0.0/0 le 19
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Φίλτρο ip prefix−list

•Φιλτράρει τις διαδροµές µε βάση το πρόθεµα
•Εισερχόµενο-εξερχόµενο φίλτρο
•Θέλουµε να φιλτραριστούν όλα τα εισερχόµενα προθέµατα 218.10.0.0/16
και να επιτραπούν σαν εξερχόµενα µόνο τα 215.7.0.0/16

router bgp 200
neighbor 220.200.1.1 remote-as 210
neighbor 220.200.1.1 prefix-list PEER-IN in
neighbor 220.200.1.1 prefix-list PEER-OUT out
!
ip prefix-list PEER-IN deny 218.10.0.0/16
ip prefix-list PEER-IN permit 0.0.0.0/0 le 32
ip prefix-list PEER-OUT permit 215.7.0.0/16
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Φίλτρο AS_path

•Σηµαίνει το φιλτράρισµα των διαδροµών µε βάση την ιδιότητα AS_path
•Χρησιµοποιούνται κανονικές εκφράσεις
•Εισερχόµενο-εξερχόµενο φίλτρο
•Θα προσπαθήσει να ταιριάξει την AS_path ιδιότητα µιας ενηµέρωσης µε
µια λίστα εγγραφών

ip as-path access-list access-list-number {permit|deny} as-regularexpression1
neighbor { ip-address| peer-group-name} filter-list access-list-number {in|out}

show ip bgp regexp < regular expression>
•Μπορούµε να δούµε όλα τα µονοπάτια που ταιριάζουν στη έκφραση
NautilusBgpd> show ip bgp regexp ^72
BGP table version is 0, local router ID is 10.26.122.225
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network               Next Hop            Metric LocPrf Weight Path
*> 10.2.12.0/24       10.2.13.150                            0 72 240 ?
*> 10.2.13.0/24       10.2.13.150              0            0 72 i
*> 10.80.183.0/24   10.2.13.150                            0 72 1351 888 405 i
*> 10.80.190.0/24   10.2.13.150                            0 72 1351 888 ?
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Εκφράσεις (Regular Expressions – regexp – regex)

•Μία παράσταση που περιγράφει πρότυπα συµβολοσειρών
•Χρησιµοποιούνται για τον προσδιορισµό ενός συνόλου κανόνων που θα
πρέπει να πληρεί ένα σύνολο συµβολοσειρών ώστε να ταιριάζει σε µία
αναζήτηση
•Στο BGP χρησιµοποιούνται για την αναζήτηση λιστών AS_path ώστε να
διαπιστωθεί αν ταιριάζουν σε συγκεκριµένο πρότυπο
•Μπορούν να χρησιµοποιηθούν σε CLI εντολές ή σε τµήµατα εντολών
ώστε να χτιστούν πολύπλοκες τακτικές δροµολόγησης



www.awmn.gr

Εκφράσεις

^ Ταίριαγµα της αρχής της AS_path λίστας
$ Ταίριαγµα του τέλους της AS_path λίστας
<κενό> Χωρίζει AS αριθµούς στην λίστα
<AS number> Ταίριαγµα του AS αριθµού
* Ταίριαγµα καµίας ή περισσότερων επαναλήψεων του προηγούµενου

υποδείγµατος
+ Ταίριαγµα µίας ή περισσότερων επαναλήψεων του προηγούµενου

υποδείγµατος
. Ταίριαγµα οποιοδήποτε µονού χαρακτήρα ακόµα και του κενού
? Ταίριαγµα καµίας ή µίας επαναλήψεων του προηγούµενου

υποδείγµατος
_ Ταίριαγµα των , { } , αρχή και τέλος ενός string, ή ένα κενό
[] Ορίζει µία κλίµακα τιµών για ένα µονό χαρακτήρα
- Χωρίζει τα άκρα µιας κλίµακας τιµών
\character Ταιριάζει τον χαρακτήρα
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Παραδείγµατα

.* όλες οι AS_path λίστες

.+ όλες οι λίστες εκτός της κενής
^$ κενή λίστα, άρα ταιριάζει σε διαδροµές που γενήθηκαν εντός

του AS
_100$  λίστα που τελειώνει σε 100
100 λίστα που περιλαµβάνει το AS=100
^100 λίστες που αρχίζουν µε το AS=100
^100_ έχει ληφθεί από το 100
^100$ λίστα µε µόνο το 100
^100 .* λίστα που αρχίζει µε το 100
_100_ διαµέσω του 100
_200_100_ διαµέσω του 100 και µετά του 200
_(100_)+ τουλάχιστον ένα 100
_\(100\)_ διαµέσω του 100 (confederation AS)
^100 200$ 100 200
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Παραδείγµατα

^[0-9]+$ λίστα µε έναν αριθµό
^[0-9]+_[0-9]+$ λίστα µε δύο αριθµούς
^[0-9]*_[0-9]+$ λίστα µε έναν ή δύο αριθµούς
^[0-9]*_[0-9]*$ λίστα µε έναν ή δύο αριθµούς, αλλά και το µηδέν
^[0-9]+_[0-9]+_[0-9]+$ λίστα µε τρεις αριθµούς
_(100|200)_ οτιδήποτε έχει διέλθει από τα AS100 ή AS200
_100(_.+_)200$ οτιδήποτε γενήθηκε στο 200 και περνά µέσω του 100
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Παραδείγµατα
bgp show regexp <regexp>

bgp show regexp “.”
•Όλες οι διαδροµές ένα µονό αριθµό στην AS_path λίστα
bgp show regexp “65050 .*”
•Όλες οι διαδροµές που µας ανακοινώθηκαν από το AS65050
bgp show regexp “.* 65100”
•Όλες οι διαδροµές που γεννήθηκαν από το AS65100
bgp show regexp “.*”
•Όλες οι διαδροµές µε οποιοδήποτε AS_path
bgp show regexp “. .+”
•Όλες οι διαδροµές µε τουλάχιστον δύο AS αριθµούς
bgp show regexp “.?”
•Όλες οι διαδροµές µε όχι λιγότερο από ένα και όχι περισσότερο από δύο AS αριθµούς
bgp show regexp “”
•Όλες οι διαδροµές που έχουν γεννηθεί τοπικά
bgp show regexp “.* 65499 .*”
•Όλες οι διαδροµές που έχουν διασχίσει το AS65499
bgp show regexp “65499|65000”
•Όλες οι διαδροµές µε µόνο το 65499 ή το 65000 στη λίστα
•bgp show regexp “.* [^65000 65001]”
•Όλες οι διαδροµές µε έναν τουλάχιστον AS αριθµό και δεν τελειώνουν σε 65000 65001
bgp show regexp “.* [^64512-65535]* .*”
•Όλες οι διαδροµές που περιέχουν µόνο δηµόσιους AS αριθµούς (εξαρούνται οι διαδροµές µε ιδιωτικούς αριθµούς
bgp show regexp “65000 65100 [^65499] .*”
•Όλες οι διαδροµές που περιέχουν το 65000 65100 και δεν περιέχουν το AS 65499 σαν τον επόµενο αριθµό
bgp show regexp “.* 65499 [^65020] .*”
•Όλες οι διαδροµές µε το AS 65499 µε εξαίρεση αυτά που περιέχουν το 65499 65020



www.awmn.gr

Παράδειγµα 1

•Θέλουµε ο RTC να απορρίπτει όλες τις ενηµερώσεις µε AS_path λίστα
που να ξεκινά και τελειώνει µε 200 (δηλαδή όλες που παράγονται από το
AS200) και να δέχεται όλες τις υπόλοιπες

router bgp 300
neighbor 3.3.3.3 remote-as 200
neighbor 2.2.2.2 remote-as 100
neighbor 2.2.2.2 filter-list 1 out
ip as-path access-list 1 deny ^200$
ip as-path access-list 1 permit .*
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3847

6201

D

A

C

B
E

701

F

6202

G

ip as-path access-list 10 permit ^6201$
ip as-path access-list 10 permit ^6201_6202$
ip as-path access-list 10 deny .* 

Παράδειγµα 2

•Ο B θέλουµε να δέχεται διαδροµές από τα AS6201 & 6202 και µόνο
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Παράδειγµα 3

•Θέλόυµε να επιτραπούν µόνο οι ενηµερώσεις που έχουν στη ν AS_path
µόνο το AS=200 ή το AS=150

router bgp 100
neighbor 220.200.1.1 remote-as 210
neighbor 220.200.1.1 filter-list 5 out
neighbor 220.200.1.1 filter-list 6 in
!
ip as-path access-list 5 permit ^200$
ip as-path access-list 6 permit ^150$
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Φίλτρο Community

•Κοινότητα είναι µία οµάδα προορισµών που µοιράζονται κάποια κοινή
ιδιότητα
•Θέλουµε ο RTB να ορίσει µια κοινότητα για τις διαδροµές που
ανακοινώνει, ώστε ο RTC να µην τις διαδώσει παραπέρα

RTB#
router bgp 200
network 160.10.0.0
neighbor 3.3.3.1 remote-as 300
neighbor 3.3.3.1 send-community
neighbor 3.3.3.1 route-map setcommunity out
route-map setcommunity
match ip address 1
set community no-export
access-list 1 permit 0.0.0.0 255.255.255.255

•Η κοινότητα no-export έχει το νόηµα ότι οι διαδροµές δεν ανακοινώνονται σε άλλο AS
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Παράδειγµα 1

•Θέλουµε ο RTB να ορίσει για τις διαδροµές που ανακοινώνει community=100 200 
additive (η 100 200 θα προστεθεί σε τυχόν άλλες υπάρχουσες τιµές)

ip community-list community-list-number {permit|deny} community-number

•Οι τιµές αυτές µπορούν να χρησιµοποιηθούν για να τεθούν διάφορες ιδιότητες όπως το
βάρος, ανάλογα µε την τιµή της κοινότητας
•Κάθε διαδροµή που περιέχει community=100 θα πάρει βάρος 20
•Κάθε διαδροµή που περιέχει µόνο την community=200 θα πάρει βάρος 10
•Οι υπόλοιπες δεν θα απορριφθούν
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Παράδειγµα 1 RTB#
router bgp 200
network 160.10.0.0
neighbor 3.3.3.1 remote-as 300
neighbor 3.3.3.1 send-community
neighbor 3.3.3.1 route-map setcommunity out
route-map setcommunity
match ip address 2
set community 100 200 additive
access-list 2 permit 0.0.0.0 255.255.255.255

RTC#
router bgp 300
neighbor 3.3.3.3 remote-as 200
neighbor 3.3.3.3 route-map check-community in
route-map check-community permit 10
match community 1
set weight 20
route-map check-community permit 20
match community 2 exact
set weight 10
route-map check-community permit 30
match community 3
ip community-list 1 permit 100
ip community-list 2 permit 200
ip community-list 3 permit internet
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•Είναι µία µέθοδος ελέγχου και τροποποίησης της πληροφορίας
δροµολόγησης
•Ο τρόπος που λειτουργεί είναι ότι ορίζουµε συνθήκες για αναδιανοµή
των διαδροµών από το ένα πρωτόκολλο στο άλλο ή όταν εισάγωνται ή
εξάγωνται στο/από το BGP
•Χρησιµοποιούνται επίσης για λειτουργίες όπως το traffic shaping και το
Policy routing
•Χρησιµοποιούνται πάρα πολύ

•Είναι σαν ένα πρόγραµµα
•Έχει αριθµούς γραµµής
•Κάθε γραµµή είναι µια ξεχωριστή συνθήκη/ενέργεια
Αυτή είναι
εάν match τότε κάνε expression και exit
διαφορετικά
εάν match τότε κάνε expression και exit
διαφορετικά etc

Route Maps
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route-map <name> permit|deny <sequence> [match options] [set options]

name Tο όνοµα του route-map. Πολλές περιπτώσεις στιγµές του ίδιου route 
map µπορούν να οριστούν
sequence Ένδειξη της θέσης που έχει η περίπτωση σε µια λίστα µε το ίδιο όνοµα
Match options Ορίζονται κάποια κριτήρια
Set options Ενέργειες που γίνονται αν ικανοποιούνται τα παραπάνω κριτήρια
Permit
•Αν το πρόθεµα που εξετάζεται περάσει την match τότε οι εντολές set εκτελούνται και η
route-map τερµατίζει
•Αν δεν περάσει την match η επόµενη route-map µε το ίδιο όνοµα και µεγαλύτερο αριθµό
σειράς εκτελείται
•Αν εκτελεστούν όλες οι route-map χωρίς το πρόθεµα να περάσει καµία match, το
πρόθεµα απορρίπτεται
Deny
•Αν το πρόθεµα περάσει την match τότε η διαδροµή απορρίπτεται και η route-map 
τερµατίζει
•Αν το πρόθεµα δεν περάσει την match η επόµενη εκτελείται
•Αν εκτελεστούν όλες οι route-map χωρίς το πρόθεµα να περάσει καµία match, το
πρόθεµα απορρίπτεται

Ορισµός
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neighbor ip-address route-map route-map-name

•Η εντολή neighbor µπορεί να χρησιµοποιηθεί µε τα route maps για να
φιλτράρει ή να αλλάξει-θέσει παραµέτρους σε εισερχόµενες – εξερχόµενες
ενηµερώσεις
•Όταν εφαρµόζεται σε εισερχόµενες ενηµερώσεις µε την εντολή neighbor,
µε ταίριασµα µε βάση την IP διεύθυνση δεν έχει αποτέλεσµα

Route Maps
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match
match as-path
match community
match clns
match interface
match ip address
match ip next-hop
match ip route-source
match metric
match route-type
match tag

set
set as-path
set automatic-tag
set community
set clns
set interface
set default interface
set ip next-hop
set ip default next-hop
set ip precedence
set tos
set level
set local-preference
set metric
set metric-type
set next-hop
set origin
set tag
set weight

Εντολές
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•Θέλουµε ο RTC να δέχεται ενηµερώσεις από το AS200 µόνο για δίκτυα που είναι τοπικά
εκεί (άρα ενηµερώσεις µε AS_path={200})
•Για αυτά τα δίκτυα θέλουµε το βάρος να γίνεται 20

Παράδειγµα 1

RTC#
router bgp 300
network 170.10.0.0
neighbor 3.3.3.3 remote-as 200
neighbor 3.3.3.3 route-map stamp in

route-map stamp
match as-path 1
set weight 20
ip as-path access-list 1 permit ^200$
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RTC#
router bgp 300
network 170.10.0.0
neighbor 3.3.3.3 remote-as 200
neighbor 3.3.3.3 route-map stamp in

route-map stamp permit 10
match as-path 1
set weight 20
route-map stamp permit 20
match as-path 2
set weight 10
ip as-path access-list 1 permit ^200$
ip as-path access-list 2 permit ^200 600 .*

Παράδειγµα 2

•Θέλουµε ο RTC να δέχεται ενηµερώσεις από το AS200 µόνο για δίκτυα που είναι τοπικά
εκεί (άρα ενηµερώσεις µε AS_path={200}) και µάλιστα µε βάρος 20
•Ενηµερώσεις που γεννήθηκαν στο AS400 να απορρίπτονται
•Όλες οι υπόλοιπες να έχουν βάρος 10
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•Οι RTA, RTB τρέχουν rip
•Οι RTA, RTC τρέχουν BGP
•Ο RTA αναδιανέµει το BGP στο rip
•Θέλουµε ο RTA να αναδιανέµει στον RTB τις
διαδροµές σχετικά µε το 170.10.0.0/16 µε
metric=2 και τις υπόλοιπες µε metric=5

RTA#
router rip
network 3.0.0.0
network 2.0.0.0
network 150.10.0.0
passive-interface Serial0
redistribute bgp 100 route-map SETMETRIC

router bgp 100
neighbor 2.2.2.3 remote-as 300
network 150.10.0.0

route-map SETMETRIC permit 10
match ip-address 1
set metric 2
route-map SETMETRIC permit 20
set metric 5
access-list 1 permit 170.10.0.0 0.0.255.255

Παράδειγµα 3
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•∆εν θέλουµε το AS100 να δέχεται ενηµερώσεις για το 170.10.0.0/16
•Οι route maps δεν µπορούν να εφαρµοστούν για τις εισερχόµενες ανακοινώσεις, όταν η
match βασίζεται στην IP διεύθυνση, οποτε:

RTC#
router bgp 300
network 170.10.0.0
neighbor 2.2.2.2 remote-as 100
neighbor 2.2.2.2 route-map STOPUPDATES out

route-map STOPUPDATES permit 10
match ip address 1
access-list 1 deny 170.10.0.0 0.0.255.255
access-list 1 permit 0.0.0.0 255.255.255.255

Παράδειγµα 4
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•Θέλουµε οι εισερχόµενες διαδροµές για προθέµατα 10.0.0.0/8 να πέρνουν
τοπική προτίµηση 120 και οι εισερχόµενες για προθέµατα 20.0.0.0/8 να
πέρνουν τοπική προτίµηση 80

router bgp 100
neighbor 1.1.1.1 route-map infilter in
!
route-map infilter permit 10
match ip address prefix-list HIGH-PREF
set local-preference 120
!
route-map infilter permit 20
match ip address prefix-list LOW-PREF
set local-preference 80
!
route-map infilter permit 30
!
ip prefix-list HIGH-PREF permit 10.0.0.0/8
ip prefix-list LOW-PREF permit 20.0.0.0/8

Παράδειγµα 5
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Παράδειγµα 6

•Θέλουµε οι διαδροµές που παράγονται από το AS=150 να παίρνουν
τοπική προτίµηση 80, ενώ αυτές που διασχίζουν το AS=210 να πέρνουν
τοποική προτίµηση 200

router bgp 100
neighbor 220.200.1.2 route-map filter-on-as-path in
!
route-map filter-on-as-path permit 10
match as-path 1
set local-preference 80
!
route-map filter-on-as-path permit 20
match as-path 2
set local-preference 200
!
route-map filter-on-as-path permit 30
!
ip as-path access-list 1 permit _150$
ip as-path access-list 2 permit _210_
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Παράδειγµα 7

•Θέλουµε για όλα τα προθέµατα 172.168.0.0/16 που είναι µεγαλύτερα ή ίσα
από /17 να οριστεί community=no-export, οπότε όταν αυτά ληφθούν από
τον οµότιµο δεν θα ανακοινωθούν σε άλλα AS

router bgp 100
neighbor 220.200.1.1 remote-as 200
neighbor 220.200.1.1 send-community
neighbor 220.200.1.1 route-map set-community out
!
route-map set-community permit 10
match ip address prefix-list NO-ANNOUNCE
set community no-export
!
route-map set-community permit 20
!
ip prefix-list NO-ANNOUNCE permit 172.168.0.0/16 ge 17
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Route-Map , set as-path prepend

•Μπορούµε να τροποποιήσουµε την AS_path λίστα µε σκοπό να
επηρεάσουµε την επιλογή των διαδροµών µε την εντολή
set as-path prepend <as-path#> <as-path#> ...

•Μπορούµε να επαναλάβουµε τον δικό µας ASN στη λίστα ώστε να την
κάνουµε αρκετά µεγάλη
•Προσοχή χρειάζεται να µην τοποθετήσουµε ξένο ASN διότι τότε θα
δηµιουργηθούν βρόχοι και κατάργηση BGP συνόδων
•Αν ο απέναντι έχει ορίσει τιµές weight και local preference τότε αφού
αυτές ε΄χουν µεγαλύτερη ισχύ θα υπερισχύσουν
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Παράδειγµα

•Θέλουµε να προσπαθήσουµε να επηρεάσουµε τη διαδροµή που θα επιλέξει
το AS600 προς το AS300, ώστε να προτιµήσει αυτή µέσω του AS100

router bgp 300
network 215.7.0.0
neighbor 2.2.2.2 remote-as 100
neighbor 2.2.2.2 route-map SETPATH out
!
route-map SETPATH permit 10
set as-path prepend 300 300

•Το AS600 θα λάβει δύο διαδροµές για το 170.10.0.0, µία µε
AS_path={100, 300, 300, 300} και µία µε AS_path={400, 200, 300}
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BGP Capabilities, RFC2842

•Οι παράµετροι για τις δυνατότητες που υποστηρίζονται µεταδίδονται
µέσω του Open µηνύµατος
•Αν κάποιες είναι άγνωστες ή µη υποστηριζόµενες από τον παραλήπτη, 
τότε ένα Notification µήνυµα θα αποσταλεί και η διαδικασία
διαπραγµάτευσης θα επαναληφθεί

Κωδικοί:
•0 - 63 έχουν ανατεθεί από την IANA από IETF consensus
•64 - 127 έχουν ανατεθεί από την IANA “first come first served”
•128 - 255 είναι vendor specific
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BGP Capabilities, RFC2842

•Οι τρέχουσες δυνατότητες είναι:

0 ∆εσµευµένη τιµή [RFC3392]
1 Multiprotocol Extensions for BGP-4 [RFC2858]
2 Route Refresh Capability for BGP-4 [RFC2918]
3 Cooperative Route Filtering Capability []
4 Multiple routes to a destination capability [RFC3107]
64 Graceful Restart Capability []
65 Support for 4 octet ASNs []
66 Support for Dynamic Capability 

http://www.iana.org/assignments/capability-codes
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∆ιαπραγµάτευση δυνατοτήτων
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∆υναµική του BGP

Περιλαµβάνει τα κεφάλαια:
1. Πλήθος ενηµερώσεων στο δίκτυο
2. Πόσο γρήγορα γίνεται η ενηµέρωση των διαδροµών, δηλαδή η σύγκλιση

Ο στόχος είναι:
•Γρήγορη σύγκλιση
•Ελάχιστος αριθµός ενηµερώσεων
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Άριθµός καθηµερινών ενηµερώσεων
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Άριθµός ενηµερώσεων
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Αναµενόµενοι λόγοι για ενηµερώσεις

Τεράστιος αριθµός ενηµερώσεων διότι:
•∆ίκτυα ανεβοκατεβαίνουν
•∆ροµολογητές επανεκκινούν
•Βλάβες υλικού, προβληµατικές κάρτες δικτύου, κοµµένες οπτικές ίνες, 
πληµύρες και καταστροφές



www.awmn.gr

Κακοί λόγοι για ενηµερώσεις

•Λάθος διάρθρωση
•Ο µηχανισµός Route flap dampening δεν χρησιµοποιείται συχνά
•Το BGP εξερευνά πολλές εναλλακτικές διαδροµές
•Λάθη στο λογισµικό υλοποίησης των πρωοκόλλων δροµολόγησης
•Επανεκκινήσεις στο BGP λόγω συµφόρησης ή λόγω έλλειψης
διαλειτουργικότητας
•Οι BGP σύνοδοι είναι εύθραυστοι. Μία κακοσχηµατισµένη
ενηµέρωση είναι αρκετή να επανεκκινήσει µια BGP σύνοδο και να
προκαλέσει αλλαξή κατάστασης σε 100K διαδροµές
•Αυτό είναι επακόλουθο της προσέγγισης να στέλνονται ενηµερώσεις
µόνο των αλλαγών
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Κακοί λόγοι για ενηµερώσεις

•Η αστάθεια του IGP µπορεί να εξαχθεί µε τη χρήση των MEDs
•Κατώτερες του βέλτιστου επιλογές υλοποίησης από τους κατασκευαστές
•Μυστικοί αλγόριθµοι δροµολόγησης οι οποίοι προσπαθούν να επιτύχουν
διάφορα µαγικά ..
•Παράξενες αλληλοεπιδράσεις των διαφόρων τακτικών (ταλάντωση του
MED, κακές επινοήσεις, ..)
•Νάνοι, φαντάσµατα, στοιχειά και νεράϊδες
•….Τελικά άπειροι λόγοι....
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Η αστάθεια του IGP µπορεί να εξαχθεί

Παράδειγµα
•Η διαδροµή επιλέγεται µε
βάση το µικρότερο IGP 
κόστος προς το σηµείο εξόδου
από το AS (οι δύο AS_path 
λίστες έχουν το ίδιο µήκος)
•Εσωτερική στο AS 
ταλάντωση προκαλεί
ταλαντώσεις σε όλο το δίκτυο
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FLAP
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FLAP
FLAP

Η αστάθεια του IGP µπορεί να εξαχθεί µέσω των MED

Παράδειγµα
•Γράφουµε σαν MED την τιµή του IGP κόστους
•Έτσι όµως τυχόν εσωτερική ταλάντωση µπορεί να εξαχθεί σε όλο το
δίκτυο
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Γιατί πειράζει να έχουµε πολλές ενηµερώσεις;

•Οι ταλαντώσεις αυτές συµβαίνουν συνέχεια σε ένα ευρύ δίκτυο όπως το
internet
•Αυτό προκαλέι όµως µεγάλη σπατάλη σε CPU, µνήµη και εύρος και
βεβαίως µη αξιόπιστη µετάδοση
•Ταλαντώσεις σε EBGP προκαλούν µία γενική αναστάτωση στους
πίνακες δροµολόγησης γιατί οι µεταβολές διαδίδονται στο διαδίκτυο και
κάθε δροµολογητής πρέπει να επεξεργαστεί τις αλλαγές
•Ταλαντώσεις σε IBGP προκαλεί ακανόνιστη ροή της κίνησης και
προβλήµατα προσέγγισης στο τοπικό AS και µπορεί να επηρεάσει την
ευστάθεια του EBGP αν οι IBGP διαδροµές ανακοινώνονται σε EBGP 
οµότιµους
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Πόσες διαδροµές δεν είναι σταθερές;

•1% των προθεµάτων προκάλεσε τις
µισές ενηµερώσεις
•5% των προθεµάτων προκαλούν το 80% 
των ενηµερώσεων
•17% των προθεµάτων είχαν έστω και
µία ενηµέρωση
Συµπέρασµα
•Είναι λίγες οι διαδροµές που κάνουν τη
φασαρία
•∆ιόρθωση ή τιµωρία σε αυτές τις
διαδροµές που είναι οι πιο
ελλατωµατικές επιφέρουν δραµατική
µείωση στο πλήθος των ενηµερώσεων
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Μηχανισµοί για µείωση των ενηµερώσεων – βελτίωσης της
ευστάθειας

•Τρόπος αποστολής ενηµερώσεων
•Συνάθροιση διαδροµών (aggregation) - CIDR
•Περιορισµός του ρυθµού µε τον οποίο στέλνονται οι ενηµερώσεις
•Χρήση διευθύνσεων βρόχου για τις IBGP συνόδους
•Οµάδες οµοτίµων (Peer groups)
•Αλληλοεπίδραση BGP/IGP
•Επαναδιάρθρωση

Ανανέωση διαδροµών (Route Refresh)
Ήπια αναδιάρθρωση (BGP soft reconfiguration)

•Απόσβεση ταλαντώσεων διαδροµών (Route Flap Dampening)
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Τρόπος αποστολής ενηµερώσεων

•Ένας οµότιµος που θέλει να αποσύρει µία διαδροµή και να στείλει µια
ενηµέρωση για ένα πιο συγκεκριµένο πρόθεµα, τα συνδιάζει στο ίδιο
µήνυµα ενηµέρωσης
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CIDR, Classless Interdomain Routing

•Έκτος από τις BGP ιδιότητες αξιοποιούµε και το CIDR ώστε να µειωθεί
το µέγεθος των πινάκων δροµολόγησης
•Με το CIDR µπορούµε να κάνουµε συνάθροιση πολλών classfull δικτύων
σε ένα classless παρέχοντας δροµολόγηση σε πολλους προορισµούς µε µία
µόνο ανακοίνωση
•Στην περίπτωση που υπάρχει υπερκάλυψη των προθεµάτων το CIDR
επιλέγει τη διαδροµή µε το καλύτερο ταίριασµα
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Παράδειγµα 1

•Ένας ISP κατέχει το τµήµα IP διευθύνσεων 195.10.x.x το οποίο
προέρχεται από το χώρο διευθύνσεων για δίκτυα τάξης C 
•Αυτό το τµήµα από 256 δίκτυα τάξης C, από το 195.10.0.x ως το
195.10.255.x
•Έστω ότι το κάθε δίκτυο τάξης C ανατίθεται από τον ISP στους πελάτες
του
•Χωρίς CIDR, ο ISP θα ανακοίνωνε 256 δίκτυα τάξης C προς τους BGP 
οµότιµους
•Με CIDR, BGP µπορεί να ανακοινώσει ένα δίκτυο µόνο το 195.10.x.x το
οποίο έχει το ίδιο µέγεθος µε ένα δίκτυο τάξης B
•Έτσι θα υπάρχει µια σηµαντική ελλάτωση στον πίνακα δροµολόγησης του
BGP
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Παράδειγµα 1

Χωρίς CIDR

Με CIDR
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Παράδειγµα 2

•Τα AS1, AS2, AS3 ανακοινώνουν ένα δίκτυο C 
τάξης το κάθε ένα, παρότι το έχουν κόψει σε άλλα
µικρότερα
•Οµοίως οι AS3, AS1, αντί να ανακοινώσουν όλα
τα C τάξεως δίκτυα ανακοινώνουν ένα υπερδίκτυο
10.0.0.0/8

10.0.1.0/24

AS=1

AS=2
AS=3

10.0.2.0/24

10.0.2.0/24

10.0.3.0/24

AS=12345

10.0.0.0/8

AS=54321

10.0.0.0/8

10.0.1.0/27

AWMN
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Περιορισµός του ρυθµού µε τον οποίο στέλνονται οι ενηµερώσεις

•Αποστολή οµάδας ενηµερώσεων κάθε inRouteAdvertisementInterval
seconds (+/- random fuzz)
•Για να µην έχουµε αιχµές σε συγκεκριµένες στιγµές το διάστηµα αυτό
αυξοµειώνεται κατά µικρό τυχαίο χρονικό διάστηµα (jitter)
•Τυπική τιµή τα 30’
•Ο δροµολογητής µπορεί να αλλάξει γνώµη για τις βέλτιστες διαδροµές
όσες φορές θέλει µέσα σε αυτό το διάστηµα, χωρίς να ενηµερώσει τους
γείτονες
•Αποτελεσµατικός τρόπος απόσβεσης των ταλαντώσεων που
παρουσιάζονται σε πρωτόκολλα τύπου vectoring
•Ο ελάχιστος αυτός χρόνος αναφέρεται σε ανακοινώσεις για τον ίδιο
προορισµό από τον ίδιο BGP οµιλητή
•Ο περιορισµός ρυθµού δεν ισχύει για IBGP ενηµερώσεις, αφού εκεί
θέλουµε ταχεία σύγκλιση
•Επίσης δεν ισχύει για την απόσυρση διαδροµών, αφού αυτό θα
δηµιουργούσε µαύρες τρύπες για µεγάλα χρονικά διαστήµατα
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Updates
to convergence

MinRouteAdvertisementInterval
0

Time
to convergence

MinRouteAdvertisementInterval
0

Γιατί χρειάζεται περιορισµός του ρυθµού ενηµέρωσης;

•Θέτωντας ένα όριο στο ρυθµό καταφέρνουµε να καταπνίξουµε µερικές
ταλαντώσεις που έτσι και αλλιώς συµβαίνουν στα vectoring πρωτόκολλα
•Η τιµή των 30’ επιλέχθηκε χωρίς κανένα λόγο
•Υπάρχει µία τιµή που βελτιστοποιεί το χρόνο σύγκλισης για δεδοµένο
δίκτυο
•Όσο καλύτερο το δίκτυο τόσο πιο µεγαλύτερος θα είναι ο βέλτιστος
ρυθµός
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Ριπές ενηµέρωσης ανα 30’
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Χρήση διευθύνσεων βρόχου για τις IBGP συνόδους

•Χρησιµοποιούµε σαν διεύθυνση στον ορισµό µιας οµότιµης σύνδεσης
IBGP την διεύθυνση βρόχου του δροµολογητή, αντί για τη φυσική
διεύθυνση µιας διεπαφής του
•Η λογική αυτή διεπαφή βρίσκεται πάντοτε σε λειτουργία και έτσι η BGP 
σύνοδος να µην εξαρτάται από τη λειτουργική κατάσταση µιας µόνο
φυσικής διεπαφής
•Επίσης η χρήση της διεύθυνσης βρόχου είναι πλεονεκτική και στην
περίπτωση διαµοιρασµού του φορτίου

•Στο EBGP τον περισσότερο
χρόνο οι οµότιµοι δροµολογητές
είναι κατευθείαν συνεδεµένοι
οπότε δεν χρησιµοποιούµε τη
διεύθυνση βρόχου
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Αλληλοεπίδραση BGP/IGP

•Το BGP µεταφέρει ολόκληρο τον πίνακα δροµολόγησης του διαδικτύου
•Το IGP µεταφέρει την πληροφορία για τις εσωτερικές διαδροµές κια για
το NextHop
•Οι διαδροµές ποτέ δεν αναδιανέµονται από το ένα στο άλλο
•Αντίθετα γίνεται αναδροµική αναζήτηση των διαδροµών
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Οµάδες οµοτίµων (Peer groups)
•Οι IBGP οµότιµοι λαµβάνουν τις ίδιες ενηµερώσεις
•Σε δίκτυα µε πολλούς IBGP οµότιµους, υπάρχει µεγάλη καθυστέρηση
για σύγκλιση
•Χρειάζεται περισσότερη επεξεργαστική ισχύς για τους υπολογισµούς
Ιδέα!!
•Οµαδοποιούµε τους οµότιµους µε την ίδια τακτική όσον αφορά τις
εξερχόµενες διαδροµές
•Οι ενηµερώσεις δηµιουργούνται µόνο µια φορά ανά οµάδα
•Η διάρθρωση γίνεται πιο εύκολα, λιγότερο επισφαλής σε λάθη και πιο
ευανάγνωστη
•Λιγότερη επεξεργαστική ισχύς και απαιτούµενη µνήµη
•Πιο γρήγορη σύγκλιση
•Τα µέλη µιας οµάδας µπορεί να έχουν διαφορετική τακτική για τις
εισερχόµενες διαδροµές
•Συνίσταται οµαδοποίηση ανάµεσα σε δροµολογητές µε κοινή εξερχόµενη
τακτική δροµολόγησης
•Μπορεί να εφαρµοστεί και ανάµεσα σε EBGP γείτονες



www.awmn.gr

Οµάδες οµοτίµων, Απαιτήσεις

•Όλα τα µέλη της οµάδας πρέπει να έχουν την ίδια τακτική δροµολόγησης
όσον αφορά τις εξερχόµενες ανακοινώσεις (distribute−list, filter−list,  
route−map), εκτός από την default−originate, η οποία να ρυθµιστεί ανά
οµότιµο
•Μπορούµε να ορίσουµε την τακτική δροµολόγησης για τις εισερχόµενες
ενηµερώσεις, ανά οµότιµο
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Οµάδες οµοτίµων, Περιορισµοί

•Αν οµαδοποιούµε οµότιµους που είναι clients σε έναν RR, όλοι οι clients 
πρέπει να είναι σε τοπολογία πλέγµατος
•Αν έχουµε µία οµάδα EBGP οµοτίµων, δεν µπορούµε να έχουµε transit
ανάµεσα στα µέλη της οµάδος
•Όλα τα EBGP µέλη της οµάδας πρέπει να είναι στο ίδιο υποδίκτυο ώστε
να αποφύγουµε ανακοινώσεις µη σύνδεσης µε το NextHop
•Από τα IOS 11.1(18)CC, 11.3(4), 12.0 οι περιορισµοί αυτοί άρονται
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Συνήθεις Οµάδες οµοτίµων

•Μία συχνά χρησιµοποιούµενη λίστα οµάδων οµοτίµων είναι :

Normal iBGP
•Κανονικοί IBGP οµότιµοι
iBGP client
•Reflection οµότιµοι ενός RR
eBGP full−routes
•Οµότιµοι που λαµβάνουν όλες τις διαδροµές
eBGP customer−routes
•Οµότιµοι που λαµβανουν µόνο τις διαδροµές από κατευθείαν πελάτες του
ISP
eBGP default−routes
•Οµότιµοι που λαµβάνουν την default διαδροµή και πιθανώς µερικές ακόµα
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Επαναδιάρθρωση

•Μετά από κάθε αλλαγή στην τακτική δροµολόγησης (policy) χρειάζεται
επανεκκίνηση των BGP συνόδων µε τους οµότιµους προκειµένου να
ενεργοποιηθούν οι αλλαγές
•Ο λόγος είναι ότι οι διαδροµές που απορρίπτονται δεν φυλλάσονται στον
δροµολογητή αφού αυτό θα κατανάλωνε CPU και µνήµη
•Μια τέτοια επανεκκίνηση όµως θα διάκοπτε σοβαρά την συνδεσιµότητα
σε όλα τα δίκτυα και θα προκαλούσε µεγάλο αριθµό ενηµερώσεων σε όλο
το δίκτυο
•Γενικά η επανεκκίνηση των BGP συνόδων πρέπει να είναι το τελευταίο
µέτρο, αφού προκαλεί µεγάλη αναστάτωση στο δίκτυο
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Route Refresh RFC 2918 

•Μία λύση στο πρόβληµα είναι η δυνατότητα route refresh
•Επιτρέπει αλλαγές στην τακτική δροµολόγησης χωρίς να διακόπτεται η
κίνηση
•∆εν χρειάζεται διάρθρωση
•∆εν απαιτεί πρόσθετη µνήµη
•Ο οµότιµος που θέλει να επανεκκινήσει την BGP σύνοδο στέλνει ένα
µήνυµα Route Refresh
•Όταν ο οµότιµος λάβει το µήνυµα στέλνει όλες τις ανακοινώσεις από την
αρχή
•Γίνεται αυτοµατα διαπραγµάτευση για τη δυνατότητα χρήσης της κατά
την δηµιουργία µιας σχέσης οµοτίµων
•Απαιτεί οι οµότιµοι να υποστηρίζουν την RFC2918, Route Refresh 
Capability

•
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Route Refresh RFC 2918 

•Με την show ip bgp neighbor µπορούµε να δούµε αν ο οµότιµος
υποστηρίζει τη δυνατότητα

clear ip bgp x.x.x.x in 
•∆ίνουµε εντολή στον οµότιµο να ξαναστείλει όλες τις BGP ανακοινώσεις
clear ip bgp x.x.x.x out
•Ξαναστέλνουµε στον οµότιµο όλες τις BGP ανακοινώσεις

•
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Soft Reconfiguration

•Άλλη λειτουργία που επιτρέπει τη δυναµική αναδιάρθρωση είναι η Soft 
Reconfiguration που υποστηρίζεται από το IOS
•Όταν οι οµότιµοι δεν υποστηρίζουν την δυνατότητα RFC 2918 Route 
Refresh
•Με την ενεργοποίηση του SR ο δροµολογητής κρατεί στην µνήµη του
εκτός από τα προθέµατα και τις ιδιότητες τους µετά της εφαρµογή της
τακτικής δροµολόγησης επίσης και τα προθέµατα και τις ιδιότητες τους, 
πριν την εφαρµογή της τακτικής δροµολόγησης
•Έτσι καινούργια τακτική δροµολόγησης µπορεί να εφαρµοστεί χωρίς να
απαιτείται επανεκκίνηση των BGP συνόδων
•Ορίζεται ανά οµότιµο και µόνο για τις εισερχόµενες διαδροµές
•Απαιτεί περισσότερη µνήµη για να κρατά τα προθέµατα που
απορρίφθησαν ή αυτά στα οποία αλλάχτηκαν οι ιδιότητες
•Μας δίνει το πλεονέκτηµα να γνωρίζουµε τα προθέµατα τα οποία µας
έχουν σταλεί, εξαρχής, πριν την εφαρµογή της τακτικής δροµολόγησης
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FlapFlap

Damping Here Prevents  
Propagation!

Damping Here Prevents  
Propagation!

Ταλάντωση διαδροµής, Route Flap
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Ταλάντωση διαδροµής, Route Flap

•Ονοµάζουµε το φαινόµενο όπου η διαδροµή ανεβοκατεβαίνει ή αλλάζει
συνέχεια κάποια ιδιότητα της
•Έτσι η διαδροµή ανακοινώνεται και µετά αποσύρεται ή το αντίστροφο
•Αυτή είναι µία φυσιολογική κατάσταση, αυτός είναι και ο βασικός λόγος
που έχουµε δυναµικά πρωτόκολλα
•Όταν όµως γίνεται µε µεγάλο ρυθµό συνήθως δείχνει κάποιο πρόβληµα
όπως κάποια σύνδεση που ανεβοκατεβαίνει ή κάποια σοβαρά
προβλήµατα ανάµεσα σε οµότιµους
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Απόσβεση ταλαντώσεων διαδροµών, Route Flap Damping, RFC 2439

•Κατασταλτικό µέτρο αντιµετώπισης της διάδοσης των ταλαντώσεων
των διαδροµών στο δίκτυο, καταστέλοντας τις ανακοινώσεις
•Ο στόχος είναι η ελαχιστοποίηση της αστάθειας που προκαλείται από τις
ταλαντώσεις των διαδροµών και η σταθεροποίηση του δικτύου
•Η ιδέα είναι ότι η παρελθοντική συµπεριφορά µας οδηγεί στην πρόγνωση
της µελλοντικής άρα αρκεί να τιµωρήσουµε αυτούς που έχουν επιδείξει
κακή συµπεριφορά

stateless withdraws
widely deployed

stateful withdraws
widely deployed
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•Όταν ενεργοποιήσουµε τον µηχανισµό κρατείται µία µετρική ανά
οµότιµο ανά διαδροµή η οποία ονοµάζεται τιµωρία (penalty) και είναι
βαθµός αστάθειας της διαδροµής
•Οι διαδροµές τιµωρούνται για κάθε αλλαγή

Κάθε αλλαγή κατάστασης (απόσυρση διαδροµής) επισύρει τιµωρία ίση
µε 1000
Κάθε αλλαγή σε µια ιδιότητα παίρνει τιµωρία ίση µε 500

•Αν η τιµωρία ξεπεράσει το όριο καταπίεσης, τότε η διαδροµή
καταπνίγεται, δηλαδή δεν γίνεται διαφήµιση της διαδροµής στους BGP 
οµότιµους
•Όταν η διαδροµή δεν αλλάζει η τιµωρία µειώνεται µε εκθετικό ρυθµό (Ο
χρόνος ηµίσιας ζωής καθορίζει το ρυθµός µείωσης) 
•Όταν η τιµωρία µειωθεί κάτω από το όριο επαναχρησιµοποίησης, τότε
ανακοινώνεται πάλι στους BGP οµότιµους
•Η πληροφορία σχετικά µε την τιµωρία σβήνεται χαριστικά όταν φτάσει το
µισό του ορίου επαναχρησιµοποίησης

Route Flap Damping, RFC 2439 
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Route Flap Damping, RFC 2439



www.awmn.gr

Κατάπνιξη της διαδροµής για µία ώρα περίπου

κάθε flap
επισύρει τιµωρία
ίση µε 1000

Route Flap Damping, RFC 2439
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•Χρησιµοποιείται µόνο ανάµεσα σε EBGP οµότιµους (εφαρµόζεται µόνο
για τις εισερχόµενες EBGP ενηµερώσεις) ώστε οι ταλαντώσεις να
καταπιεστούν όσο το δυνατό πιο κοντά στην πηγή της αστάθειας
•Οι διαδροµές εξωτερικές του AS, που έχουν γίνει γνωστές µε IBGP δεν
θα καταπνιχθούν, έτσι ώστε να αποφύγουµε την περίπτωση να έχουν οι
IBGP οµότιµοι µεγαλύτερη τιµωρία για εξωτερικές στο AS διαδροµές
•Η τιµωρία µειώνεται σε βήµα 5¨ και οι διαδροµές επανέρχονται σε βήµα
10¨

Route Flap Damping, RFC 2439 
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•Μπορεί να µειώσει µε δραµατικό τρόπο των αριθµό των ενηµερώσεων
•Καταπιέζει τις διαδροµές που ταλαντώνουν
•∆ιαφήµιση µόνο σταθερών διαδροµών
•Απαιτεί επιπρόσθετους πόρους στον δροµολογητή
•Κάποιος βαθµός ταλάντωσης πρέπει να γίνεται αποδεκτός αφού
αντικατοπτρίζει κανονικές µεταβολές στο δίκτυο
•Για παράδειγµα µια µεταβολή σε µερικά λεπτά δεν έιναι απαραίτητα ένα
πρόβληµα, αλλά πέντε µεταβολές σε µερικά λεπτά µπορεί να είναι
•Πρέπει να µην θυσιάζεται ο χρόνος σύγκλισης για διαδροµές που
συµπεριφέρονται καλά

Route Flap Damping, RFC 2439 
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bgp dampening [<half-life> <reuse-value> <suppresspenalty> <maximum suppress time>]

half-life-time
•Ο χρόνος ηµίσιας ζωής (τυπικά 15’), 1-45’
reuse-value
•Το όριο επαναχρησιµοποίησης (τυπικά 750), 1-20000
•Όταν η τιµωρία είναι πάνω από αυτό το όριο τότε η διαδροµή
ανακοινώνεται πάλι
suppress-value
Το όριο καταπίεσης (τυπικά 2000), 1-20000
Όταν η τιµωρία είναι πάνω από αυτό το όριο τότε η διαδροµή καταπιέζεται
max-suppress-time
•Μέγιστος χρόνος κατάπνιξης (τυπικά 60’ 4 φορές ο half-life), 1-255
•Εξασφαλίζει ότι µία διαδροµή που ταλαντώνει πολύ για µικρό χρονικό
διάστηµα, αλλά µετά σταθεροποιείται θα καταπιεστεί µόνο το πολύ 60’

Παράµετροι λειτουργίας
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•Οι παράµετροι πρέπει να επιλέγονται µε προσοχή
•Ο µέγιστος χρόνος καταπίεσης και ο χρόνος ηµίσειας ζωής πρέπει να
επιτρέπουν η τιµωρία να είναι µεγαλύτερη από το όριο καταπίεσης

Παράµετροι λειτουργίας

•Η µέγιστη τιµή της ποινής είναι:

•Το όριο καταπίεσης πρέπει να είναι µικρότερο από τη µέγιστη ποινή
διαφορετικά δεν θα υπάρχει απόσβεση των ταλαντώσεων
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Παράδειγµα
bgp dampening [<half-life> <reuse-value> <suppresspenalty> <maximum suppress time>]
bgp dampening 30 750 3000 60
•Όριο επαναχρησιµοποίησης 750 σηµαίνει ότι η µέγιστη πιθανή τιµωρία
είναι 3000
•Έτσι τα προθέµατα δεν θα καταπιεστούν αφού η τιµωρία δεν µπορεί να
υπερβεί το όριο καταπίεσης

Παράδειγµα
bgp dampening [<half-life> <reuse-value> <suppresspenalty> <maximum suppress time>]
bgp dampening 30 2000 3000 60
•Όριο επαναχρησιµοποίησης 2000 σηµαίνει ότι η µέγιστη πιθανή ποινή
είναι 8000
•Το όριο καταπίεσης εύκολα προσεγγίζεται

Παράµετροι λειτουργίας
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Παράµετροι λειτουργίας, εξ’ ορισµού τιµές

•Οι παράµετροι πρέπει να επιλεγούν µε προσοχή
•Οι Cisco/Juniper τιµωρούν όλες τις αλλαγές διαδροµών
•Οι εξ’ ορισµού ρυθµίσεις και αυτές που προτείνονται από τη σύσταση
RIPE-229 είναι πολύ επιθετικές – αυστηρές

•Ρύθµιση παραµέτρων
•Μείωση του κατωφλιού καταπίεσης
•Μείωση της τιµωρίας σε κάθε
αλλαγή, ιδιαίτερα για τις αλλαγές στην
τιµή των ιδιοτήτων
•Πιθανώς απενεργοποίηση του
µηχανισµού

flap 3 times in 15
minutes and you are 

damped
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•Η RIPE έχει δηµοσιεύσει συστάσεις για τις κατάλληλες παραµέτρους
•Συστήνει ότι η διαδικασία θα πρέπει να αρχίσει µετά από 4 συνεχόµενες
ταλαντώσεις
Mήκος προθέµατος
•Το κόστος είναι πολύ πιο σηµαντικό από την κατάπνιξη ενός κοντού
προθέµατος/µεγάλου δικτύου

</21 MaxSuppressTime=30 minutes
/22 /23 MaxSuppressTime=45 minutes
/24 MaxSuppressTime=60 minutes
Μερικά σηµαντικά προθέµατα δεν καταπνίγονται ποτέ, όπως οι DNS 
root servers (golden networks)

Τύπος οµοτίµου
•Μικροί χρόνοι για διαδροµές πελατών, µεγαλύτερες για άλλους, διότι
είναι οι πελάτες µας

•Ο κάθε τύπος δικτύου θέλει τις δικές του τιµές, κάποιες φορές έχουµε
καλύτερο δίκτυο χωρίς την ενεργοποίηση της λειτουργίας

Ρύθµιση της λειτουργίας
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sh ip bgp
•Ο πίνακας δροµολόγησης του BGP

Κωδικοί κατάστασης εγγαφών
s suppressed
d damped
h history
* valid
> Best
I µαθεύτηκε από IBGP οµότιµο
i IGP
e EGP
? incomplete

Καταστάσεις διαδροµής
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History (h)
•Το πρόθεµα έχει αποσυρθεί και είναι τώρα µη προσεγγίσιµο, έχει οριστεί
τιµωρία

Damped (d)
•Το πρόθεµα είναι προσεγγίσιµο και χρησιµοποιείται και ανακοινώνεται
αλλά έχει τιµωρία κάτω από όριο καταπίεσης

Suppressed (s)
•Το πρόθεµα είναι προσεγγίσιµο αλλά έχει τιµωρία µεγαλύτερη από το
όριο καταπίεσης και άρα δεν ανακοινώνεται και δεν εγκαθίσταται στην
FIB

Καταστάσεις διαδροµής
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Παράδειγµα 1
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hostname RTB
interface Serial0
ip address 203.250.15.2 255.255.255.252
interface Serial1
ip address 192.208.10.6 255.255.255.252
router bgp 100
bgp dampening
network 203.250.15.0
neighbor 192.208.10.5 remote-as 300

hostname RTD
interface Loopback0
ip address 192.208.10.174 255.255.255.192
interface Serial0/0
ip address 192.208.10.5 255.255.255.252
router bgp 300
network 192.208.10.0
neighbor 192.208.10.6 remote-as 100

Παράδειγµα 2
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Σταθερή διαδροµή
•∆ύο εγγραφές µία από κατευθείαν συνεδεµένο δίκτυο και µία που διαφηµίζεται από το
AS300

sh ip bgp
Network Next Hop Metric LocPrf Weight Path
*> 192.208.10.0 192.208.10.5 0 0 300 i
*> 203.250.15.0 0.0.0.0 0 32768 i

Παράδειγµα 2
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Κοµµένη διαδροµή, αλλά κάτω από το όριο καταπίεσης
•Η διαδροµή µπαίνει σε κατάσταση history, δηλ. δεν έχουµε διαδροµή αλλά η
πληροφορία για το route flapping κρατείται

sh ip bgp
Network Next Hop Metric LocPrf Weight Path
h 192.208.10.0 192.208.10.5 0 0 300 i
*> 203.250.15.0 0.0.0.0 0 32768 i

sh ip bgp 192.208.10.0
BGP routing table entry for 192.208.10.0 255.255.255.0, version 25
Paths: (1 available, no best path)
300 (history entry)
192.208.10.5 from 192.208.10.5 (192.208.10.174)
Origin IGP, metric 0, external
Dampinfo: penalty 910, flapped 1 times in 0:02:03
The route has been given a penalty for flapping but the penalty is still below the “suppress limit”
(default is 2000). The route is not yet suppressed.

Παράδειγµα 2
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∆ιαδροµή πάνω από το όριο καταπίεσης

sh ip bgp
Network Next Hop Metric LocPrf Weight Path
*d 192.208.10.0 192.208.10.5 0 0 300 i
*> 203.250.15.0 0.0.0.0 0 32768 i

sh ip bgp 192.208.10.0
BGP routing table entry for 192.208.10.0 255.255.255.0, version 32
Paths: (1 available, no best path)
300, (suppressed due to dampening)
192.208.10.5 from 192.208.10.5 (192.208.10.174)
Origin IGP, metric 0, valid, external
Dampinfo: penalty 2615, flapped 3 times in 0:05:18 , reuse in 0:27:00

•Η διαδροµή ανεβοκατέβηκε 3 φορές, προκαλώντας 7 ενηµερώσεις, αλλαγές της έκδοσης
του πίνακα
•Η τιµωρία έφτασε τα 2000 άρα η διαδροµή καταπιέζεται
•Η διαδροµή θα χρησιµοποιηθεί όταν η τιµωρία φτάσει το όριο επαναχρησιµοποίησης, 750
•Η πληροφορία για το dampening θα σβήσει όταν η τιµωρία γίνει µικρότερη από 750/2=375 

Παράδειγµα 2
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Παράδειγµα 3

*d 10.14.141.128/29 10.21.123.230 129 05:27:31 00:55:34 121 941 2801 ? 
•Η διαδροµή έχει ανεβοκατέβει 129 φορές σε χρόνο 5:27:31
•Η διαδροµή είναι damped και σε 55:34 θα ξαναεµφανιστεί στον πίνακα
δροπµολόγησης και θα ανακοινωθεί στους οµότιµους, µε την προθπόθεση
ότι δεν θα ανεβοκατεύει πάλι

h 10.45.165.0/26 10.21.123.230 85 05:28:55 121 941 191 ? 
•Η διαδροµή αφού ανεβοκατέβηκε 85 φορές σε 5:28 δεν εµφανίστηκε ξανά
οπότε παραµένει σαν history route
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Εντολές για τα στατιστικά
show ip bgp flap-statistics
•displays flap statistics for all the paths
show ip bgp-flap-statistics regexp <regexp>
•displays flap statistics for all paths that match the regexp
show ip bgp flap-statistics filter-list <list>
•(displays flap statistics for all paths that pass the filter)
show ip bgp flap-statistics A.B.C.D m.m.m.m
•(displays flap statistics for a single entry)
show ip bgp flap-statistics A.B.C.D m.m.m.m longer-prefixes
•(displays flap statistics for more specific entries)
show ip bgp neighbor [dampened-routes] | [flap-statistics]
•(displays flap statistics for all paths from a neighbor)
clear ip bgp flap-statistics 
•clears flap statistics for all routes
clear ip bgp flap-statistics regexp <regexp>
•(clears flap statistics for all the paths that match the regexp)
clear ip bgp flap-statistics filter-list <list>
•(clears flap statistics for all the paths that pass the filter)
clear ip bgp flap-statistics A.B.C.D m.m.m.m
•(clears flap statistics for a single entry)
clear ip bgp A.B.C.D flap-statistics
•(clears flap statistics for all paths from a neighbor)
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BGP Beacons (Φάροι)

•Aνακοινώσεις και αποσύρσεις διαδροµών ανά σταθερά διαστήµατα δύο
ωρών
•Αποσκοπούν σε δοκιµές ευστάθειας του δικτύου
•Η πρώτη ενηµέρωση 3:00AM GMT
•Η πρώτη απόσυρση 1:00AM GMT
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Γιατί έχουµε καθυστερηµένη σύγκλιση;

•Ο περιορισµός του ρυθµού ενηµέρωσης καθυστερεί τη διάδοση των
ενηµερώσεων
•Καθυστέρηση στη διάδοση των διαδροµών
•Χρόνος επεξεργασίας στο δροµολογητή
•Το πρωτόκολλο µπορεί να εξερευνά πολλές εναλλακτικές διαδροµές
πριν να παραιτηθεί ή πριν την άφιξη µιας νέας διαδροµής (δεν υπάρχει
συνολική γνώση του δικτύου στα πρωτόκολλα τύπου vectoring)
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•Είναι γνωστό ότι τα distance vector πρωτόκολλα παρουσιάζουν αργή
σύγκλιση
•Η µικρή ταχύτητα σύγκλισης είναι αιτία αστάθειας
•Το BGP παράγει µεγάλο ποσό ασταθούς πληροφορίας δροµολόγησης, 
µέχρι τη στιγµή που θα συγκλίνει
•Η απόσβεση της ταλάντωσης των διαδροµών είναι ένα κατασταλτικό
µέτρο, δεν αποτελεί λύση του προβλήµατος
•Είναι ένα µέτρο που λαµβάνουµε εναντίον κάποιων που µας
δηµιουργούν πρόβληµα ή είναι ένα µέτρο που λαµβάνουν άλλοι
εναντίον µας γιατί δηµιουργούµε πρόβληµα
•Η λύση θα ήταν να σταµατήσουν/σταµατήσουµε να δηµιουργούµε το
πρόβληµα
•Λύσεις είναι η εφαρµογή σταθερών συνδέσεων, η σωστή συνάθροιση
διαδροµών, η εφαρµογή τακτικής δροµολόγησης, κ.α.
•Τελευταίο µέτρο και εφόσον δεν λυθεί εντελώς το πρόβληµα, είναι η
κατάπνιξη των διαδροµών

Τελευταίο αλλά και πιο σηµαντικό ...
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Κλιµάκωση δικτύου

•Τι κάνουµε όταν µεγαλώνει το δίκτυο;
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Όσο κλιµακώνεται ένα δίκτυο, τόσο µεγαλώνουν οι πίνακες
δροµολόγησης

•CPU
•Μνήµη
•Αναβαθµίσεις
•Υπερωρίες
•Έξοδα..
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Οι µεγάλοι πίνακες δροµολόγησης δηµιουργούν προβλήµατα

•Στους πίνακες κρατούνται οι καλύτερες διαδροµές αλλά και οι
εναλλακτικές
•Το µέγεθος µπορεί να είναι µεγάλο για δροµολογητές µε πολλές
εναλλακτικές διαδροµες, όπως οι RR (Route Reflectors)
•Προκαλείται αύξηση στο φόρτο της CPU, ιδιαίτερα κατά την
επανεκκίνηση της συνόδου
•Μπορεί να λυθεί µε περισσότερη επεξεργαστική ισχύ, αλλά αυτό
συνεπάγεται µεγαλύτερο κόστος για αναβαθµίσεις
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•Στο IBGP ο κάθε οµότιµος δεν µπορεί να βάλει το δικό του ASΝ στη
AS_path λίστα
•Άρα τυχόν ανακοίνωση διαδροµών IBGP σε IBGP οµότιµο µπορεί να
δηµιουργήσει βρόχο και έτσι οι IBGP οµότιµοι δεν αναµεταδίδουν τις
ανανεώσεις που έλαβαν από IBGP οµότιµο
•Άρα πρέπει να υπάρχει συνδεσιµότητα όλων µε όλους (πλέγµα)
•N(N-1)/2 συνδέσεις ανάµεσα σε οµότιµους

Η τοπολογία mesh του IBGP δεν κλιµακώνεται

2 1 
3 3 
4 6 
10 45 
20 190 
1000 500000
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Η τοπολογία mesh του IBGP δεν κλιµακώνεται

•Ν δροµολογητές σηµαίνει N(N-1)/2 οµότιµες συνόδοι
•Σε κάθε δροµολογητή Ν-1 IBGP σύνοδοι πρέπει να διαρθρωθούν
•Η προσθήκη ενός απλού IBGP κόµβου απαιτεί αλλαγές σε όλους
•Το µέγεθος του πίνακα δροµολόγησης µπορεί να είναι Ν φορές µεγαλύτερος
από τον αριθµό των βέλτιστων διαδροµών
•Κάθε δροµολογητής πρέπει να ακούει τον θόρυβο από τις ενηµερώσεις του
κάθε γείτονα
•Μεγάλος επεξεργαστικός φόρτος και κατανάλωση σε µνήµη

Λύσεις
•Μεγαλύτεροι δροµολογητές
•Κατάτµηση του AS σε µικρότερα
•Route Reflectors, απλότητα
•Confederations, περισσότερη πολυπλοκότητα, περισσότερα πλεονεκτήµατα
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Ανακλαστήρες διαδροµών (Route Reflectors), τοπολογία
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•Περιγράφεται στην RFC2796
•Εισάγει µια ιεραρχία
•Χωρίζουµε το AS σε οµάδες δροµολογητών που ονοµάζονται clusters
•Ορίζουµε έναν τουλάχιστον ή περισσότερους (δεν προτείνεται) Route 
Reflectors ανά cluster
•Οι RR πρέπει να τοποθετηθούν ακολουθώντας πάντα την φυσική
τοπολογία (αυτό θα εγγυηθεί ότι η προώθηση των πακέτων δεν θα
επηρεαστεί)
•Οι υπόλοιποι δροµολογητές στο cluster ονοµάζονται clients και
συνδέονται µε τον RR
•Οι RR συνδέονται µεταξύ τους σε τοπολογία πλέγµατος (meshed)
•Οι πελάτες σε ένα cluster µπορεί να είναι σε τοπολογία πλέγµατος, µπορεί
και όχι

•Η διάρθρωση είναι εύκολη
•Η µετάβαση σε τοπολογία µε RR είναι εύκολη

Route Reflectors, τοπολογία
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ClientsClients

Route ReflectorsRoute Reflectors

ClientsClients

ClustersClusters

Non-clientNon-client

Route Reflectors, τοπολογία

•Route Reflectors
•Clients
•Non-Clients
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•Ο κάθε RR λαµβάνει διαδροµές από πελάτες και µη-πελάτες
•Επιλέγει και ανακοινώνει µόνο την καλύτερη διαδροµή
•Αν αυτή προέρχεται από πελάτη, την ανακλά σε άλλους πελάτες και µη-
πελάτες
•Αν αυτή προέρχεται από µη-πελάτη την ανακλά µόνο σε πελάτες
•H λειτουργία του BGP αλλάζει µόνο για τους RR, οι clients δεν
αντιλαµβάνονται καµία διαφορά και δεν γνωρίζουν ότι είναι οµότιµοι µε
έναν RR

Route Reflectors, λειτουργία
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RR RR

RR

Route Reflectors, πορεία µιας ενηµέρωσης από EBGP



www.awmn.gr

Route Reflectors, πορεία µιας ενηµέρωσης από EBGP
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Πρόσθετες Ιδιότητες

•Οι ιδιότητες Originator_ID και Cluster_List χρειάζονται για την
αποφυγή βρόχων

Originator_ID attribute
•Μεταφέρει την RID του δροµολογητή που παρήγαγε τη διαδροµή στο
τοπικό AS

Cluster_list  (RFC 2796)
•Προαιρετική µη µεταβατική
•Είναι µια λίστα µε τα clusters τα οποία διέσχισε µια ενηµέρωση
•Ο RR τοποθετεί το ClusterID (οι RR σε ένα cluster έχουν το ίδιο cluster-
id) στη λίστα όταν ανακοινώνει τη διαδροµή εκτός του cluster
•Αν o RR ανιχνεύσει το δικό του ClusterID σε µια ανακοίνωση, δεν την
κάνει αποδεκτή, αφού αυτό θα προκαλούσε ένα βρόχο δροµολόγησης
•Οι clients δεν τροποποιούν το πεδίο αυτό
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AS 65002AS 65002

Cluster ID 192.168.1.1Cluster ID 192.168.1.1

10.0.0.0/8 
cluster ID 192.168.1.1

10.0.0.0/8 
cluster ID 192.168.1.1

10.0.0.0/8 
cluster ID 192.168.1.1, 192.168.1.2

10.0.0.0/8 
cluster ID 192.168.1.1, 192.168.1.2

Cluster ID 192.168.1.3Cluster ID 192.168.1.3

Cluster ID 192.168.1.2Cluster ID 192.168.1.2

10.0.0.0/8 
cluster ID 192.168.1.1, 192.168.1.2, 192.168.1.3

10.0.0.0/8 
cluster ID 192.168.1.1, 192.168.1.2, 192.168.1.3

Αποφυγή βρόχου
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Εφεδρεία

•Ένας δροµολογητής µπορεί να είναι πελάτης RR που βρίσκονται σε
διαφορετικά cluster
•Είναι συνήθης πρακτική η αλληλοκάλυψη δύο clusters ώστε να
επιτευχθεί εφεδρεία

Τυπικό ISP δίκτυο
•PoP έχει δύο κεντρικούς RR δροµολογητές
•∆ύο επικαλυπτόµενα clusters
•Οι κεντρικοί έχουν υλοποιηµένο fully meshed iBGP
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Περαιτέρω κλιµάκωση, κανόνες υλοποίησης

•Αν το πλέγµα γίνεται πολύ µεγάλο δηµιουργείστε επιπλεόν ιεραρχία
•Σπάστε το δίκτυο σε τµήµατα
•∆ιαρθρώστε ένα ζευγάρι cluster τη φορά
•Εξαλείψτε τις εφεδρικές iBGP συνόδους
•Τοποθετήστε ένα το πολύ RR ανά cluster
•Υλοποίηση µικρών τµηµάτων του δικτύου, ένα κάθε φορά
•IGP χρειάζεται για να µεταφέρει την πληροφορία για το next hop και τα
local routes
•Πολλές φορές ταυτίζουµε µια IGP area µε ένα cluster ώστε να είναι πιο
αποδωτική η σχεδίαση
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Συνοµοσπονδίες (Confederations), τοπολογία

•RFC3065
•Τακτική ∆ιαίρει και Βασίλευε
•Χωρίζουµε το AS σε άλλα µικρότερα ύπο-AS
•Συνήθως το ύπο-AS θα αναφέρεται σε ένα POP (Point of Presence)
•Όλοι οι οµότιµοι στο ίδιο ύπο-AS είναι fully-meshed
•Κάθε ύπο-AS έχει ένα αριθµό από την κλίµακα των ιδιωτικών ASN
(64512-65534) ο οποίο ονοµάζεται Confederation Identifier
•Ο αριθµός αυτός αφαιρείται από την AS_path λίστα στο σύνορο του ύπο-
AS
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Confederations, τοπολογία

•Το AS φαίνεται στον έξω κόσµο σαν ένα µονό AS
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C

C

C
C

C

C

C

C C

C C

C

C

AS 1239

AS 701

AS 4969

AS 64512

AS 64513 AS 64514

Confederations, τοπολογία

•Οι IBGP οµότιµοι σε κάθε ύπο-AS είναι σε τοπολογία fully meshed
•Ο συνολοκός αριθµός γειτόνων µειώνεται περιορίζοντας την απαίτηση για
τοπολογία πλέγµατος µόνο στους οµότιµους στο ίδιο ύπο-AS
•Μπορούµε να χρησιµοποιήσουµε και Route-Reflector µέσα στο ύπο-AS
(ιδίως σε µεγάλα δίκτυα)
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Confederations, λειτουργία

•Παρόµοια λειτουργία µε το κανονικό BGP
•Οµότιµος στο ίδιο ύπο-AS ανακοινώνει τις διαδροµές µόνο σε
εξωτερικούς οµότιµους
•Οι εξωτερικοί οµότιµοι ανακοινώνουν σε όλους τους οµότιµους, µέσα
στο ύπο-AS, αλλά και οµότιµους σε άλλα ύπο-AS

Παράδειγµα
Network Next Hop Metric LocPrf Weight Path
*> 10.0.0.0 141.153.14.3 0 100 0 (65531) 1 i
*> 141.153.0.0 141.153.30.2 0 100 0 (65530) i
*> 144.10.0.0 141.153.12.1 0 100 0 (65530) i
*> 199.10.10.0 141.153.29.2 0 100 0 (65530) 1 i
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Confederations, λειτουργία

•Confederation ΕBGP = ΕBGP ανάµεσα στα ύπο-ASes, αλλά κάποια
IBGP πληροφορία κρατείται, είναι δηλαδή ένα τροποποιηµένο EBGP
•∆ιατηρείται η τιµή του NextHop, Local_Preference και Med

•Η σύγκριση ανάµεσα σε τιµές MED οι οποίες προέρχονται από
διαφορετικά ύπο-AS επιτρέπεται (µε την υπόθεση βέβαι ότι έχουν οριστεί
µε κοινή πολιτική)
•Οι MED µπορούν να χρησιµοποιηθούν σαν IGP µετρικές ανάµεσα στα
ύπο-AS
•Ένα IGP χρησιµοποιείται συνήθως για τις εσωτερικές διαδροµές
•Μπορούµε να ταιριάξουµε την IGP ιεραρχία µε τα ύπο-AS ή µπορούµε
να έχουµε διαφορετικά IGP στην ίδια ύπο-AS
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Confederation AS 65002 
(the real AS)

Confederation AS 65002 
(the real AS)

IBGPIBGP

Sub-AS 65100Sub-AS 65100
IBGPIBGP

IBGPIBGP

Sub-AS 65102Sub-AS 65102

Sub-AS 65101Sub-AS 65101

EBGPEBGP

EBGPEBGP

EBGPEBGP

EBGPEBGP

10.0.0.0/8 {65100}10.0.0.0/8 {65100}

10.0.0.0/8 {65101 
65100}

10.0.0.0/8 {65101 
65100}

10.0.0.0/8 6500210.0.0.0/8 65002

10.0.0.0/8 6500210.0.0.0/8 65002

Confederations, λειτουργία

Peering using sub-AS 
numbers here

Peering using sub-AS 
numbers here

Peering using real AS 
number here

Peering using real AS 
number here

Peering using real AS 
number here

Peering using real AS 
number here
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Confederations, χαρακτηριστικά

•Μπορούµε να εφαρµόσουµε πολιτική δροµολόγησης ανά ύπο-AS
•Η υλοποίηση είναι γρήγορη
•Το κάθε ύπο-AS διατηρεί την αυτονοµία του
•Η µετάβαση από απλό IBGP σε confederation δεν είναι τόσο απλή, αφού
κάθε δροµολογητής στο δίκτυο πρέπει να διαρθρωθεί ώστε να γνωρίζει για
το confederation AS και τα ύπο-AS
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Πρόσθετες ιδιότητες

AS_Path
•Γνωστή υποχρεωτική
•Ορίζεται στην RFC 1771, και επεκτείνεται στην RFC 3065 προκειµένου να υποστηρίζει τα
confederations
•∆ύο καινούργιοι τύποι ορίζονται για να δείχνουν ότι υπάρχει ένα ύπο-AS στη διαδροµή
•Οι τύποι αυτοί είναι παρόµοιοι µε τους AS_SET, AS_SEQUENCE που ορίζονται στην RFC 1771,
και χρησιµοποιούνται µόνο όταν έχουµε confederations
•Βοηθά στην αποφυγή βρόχων ανάµεσα στα ύπο-AS

AS_CONFED_SET (path segment type 3)
•Ένα σύνολο µη διατεταγµένων ASΝ, που χρησιµοποιείται για τη συνάθροιση διαδροµών µε
διαφορετικά AS_path
•Ξεχωρίζει µε χρήση των χαρακτήρων “<>” , π.χ. <65001 65002> 65003
AS_CONFED_SEQUENCE (path segment type 4)
•Ένα σύνολο διατεταγµένων ύπο-AS διαδροµών
•Ξεχωρίζει µε τη χρήση των χαρακτήρων “{}”, π.χ {65001 65002} 65003

Community
•Προαιρετική µεταβατική
•Ορίζεται στην RFC 1991, και επεκτείνεται στην RFC 3065 προκειµένου να υποστηρίζει τις
confederations
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Route Reflectors ή Confederations

•Οι περισσότεροι πάροχοι προτιµούν τους RR εξ’ αρχής

√√Πολλαπλά επίπεδα
ιεραρχίας

++++Κλιµάκωση

-++Πολυπλοκότητα
υλοποίησης

++Ευκολία Επέκτασης

Ανά sub-ASΑνά clusterPolicy

Αυτονοµία ανάµεσα στα sub-AS∆εν υπάρχει αυτονοµία
αναµεσα στα cluster

Αυτονοµία

∆ιαίρει και ΒασίλευεΙεραρχική προσέγγισηΠροσέγγιση
ConfederationRoute Reflectors
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Πόση κλιµάκωση ακόµα;

•Υπάρχει η άποψη ότι τα υπάρχοντα πρωτόκολλα για δροµολόγηση
γρήγορα πλησιάζουν στα όρια τους
•Προσθήκες στο BGP δεν µπορούν να λύσουν θεµελιώδεις αδυναµίες
κλιµάκωσης, απλά δίνουν παρατάσεις στη ζωή του πρωτοκόλλου
•Κανείς δεν ξέρει πόση κλιµάκωση µπορεί να αντέξει ακόµα...
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Κατασκευαστές

Cisco (Crisco)
•Κυριαρχεί στην αγορά όσον αφορά τους δροµολογητές κορµού
•Όλοι τρέχουν cisco

∆εν υποστηρίζουν BGP
•2501 - 68030, 25mhz, 16mb ram max
•4000/4000M/4500, 16-32mb max

Yποστηρίζουν BGP
•2600 - risc,64mb max - < 3k
•3620/3640 - risc, 64/128mb max 3-10k
•4500M/4700 - risc, 64/128mb max 5-10k
•7206 - risc, 128mb max 12-30k
•7000 - motorola, 64mb max 4-30k
•7500 - risc, dist switch, 128mb max 15-70k
•GSR/BFR - “anything you want” 30-120k
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Κατασκευαστές
Bay Networks (Bad Networks)
•Ο αµέσως επόµενος κατασκευαστής µε µεγάλη διαφορά
•Ιδιοταγής υλοποίηση του BGP
•Αργή ενσωµάτωση των νέων δυνατοτήτων
•Μειονέκτηµα το GUI, command-line interface δεν υπάρχει ακόµα

•Livingston (Lucington)
•Η υλοποίηση τους δεν έχει όλες τις δυνατότητες, αλλά είναι
αποτελεσµατική

Ascend (ASS-END)
•Τρέχει gated και είναι χάλια, θέλει επανεκκίνηση κάθε αλλαγή

Allied Tellesys
•∆ροµολογητές µε καλή τιµή - απόδωση
•Πολύ καλή υποστήριξη – τεκµηρίωση
•Υψηλό κόστος για την ενεργοποίηση BGP λογισµικού
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PC router w/ unix

•Κάποιο λογισµικό όπως το gated τρέχει σε ένα Unix κουτί, δίνοντας
δυνατότητα για ένα πλήθος από πρωτόκολλα
•Έχει µηχανικά µέρη – σκληρός δίσκος ο οποίος παρουσιάζει αυξηµένη
πιθανότητα βλάβης
•Θόρυβος, κατανάλωση
•Συνήθως έχει φτωχή υποστήριξη και τεκµηρίωση
•Καλή επίδοση, καλύτερη από H/W δροµολογητές χαµηλής-µεσαίας
σκάλας
•∆υνατότητα επέκτασης, υποστήριξης νέων πρωτοκόλλων
•Ελάχιστο κόστος
•Πολλοί πάροχοι προτιµούν τη λύση αυτή
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PC router w/ unix

Zebra (http://www.zebra.org)
•GNU µορφή ενός εµπορικού πακέτου
•Κάποιες δυνατότητες-πρωτόκολλα υπάρχουν µόνο στο εµπορικό πακέτο

Quagga (http://www.quagga.net)
•Κλώνος της Zebra ακολουθεί την ίδια αρχιτεκτονική
•Περισσότερες δυνατότητες
•Αναπτύσσεται από µία κοινότητα
•∆ιαθέσιµα πακέτα για RedHat & Fedora Core, Debian, Gentoo
•Το CLI της είναι παρόµοιο µε του Cisco's IOS
•Χρησιµοποιείται από πολλούς ISPs
•Μπορεί να ξεπεράσει σε επίδοση άλλους δροµολογητές
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PC router w/ unix

Quagga (http://www.quagga.net)
•Αποτελείται από τους ακόλουθους δαίµονες:

Zebra : Μεσολαβεί ανάµεσα στους πίνακες των πρωτοκόλλων και
τον πίνακα του πυρήνα

OSPFd: OSPF v2
OSPF6d: OSPF v3 (for IPv6)
RIPd: RIP v1 and v2
RIPngd: RIP v3 (for IPv6)
BGPd: BGP v4+
VTYsh: Γραµµή εντολών
•Τεκµηρίωση : http://www.quagga.net/docs.php
•Πολλές προχωρηµένες δυνατότητες επιπρόσθετα µε τη βασική
υποστήριξη
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∆ροµολόγηση

•Internet Routing Architectures. Bassam Halabi. Second edition Cisco Press, 2000
•BGP4: Inter-domain Routing in the Internet.  John W. Stewart, III.  Addison-Wesley, 1999
•Routing in the Internet. Christian Huitema. 2000
•Parkhurst, William R., and David R. Jackson. Practical BGP for Internet Routing. Cisco 
Press
•ISP Survival Guide: Strategies for Running a Competitive ISP. Geoff Huston. Wiley, 1999
•Interconnection, Peering and Settlements. Geoff Huston. The Internet Protocol Journal.  
March and June 1999
BGP Protocol Technology Page,
http://www.cisco.com/en/US/tech/tk365/tk80/tech_protocol_family_home.html
• BGP4 Case Studies, http://www.cisco.com/warp/public/459/bgp-toc.html
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Interdomain Routing

•Cooperative Association for Internet Data Analysis (CAIDA)
–http://www.caida.org/
–Tools and analyses promoting the engineering and maintenance of a robust, 
scalable global Internet infrastructure

•Internet Performance Measurement and Analysis (IPMA)
–http://www.merit.edu/ipma/
–Studies the performance of networks and networking protocols in local and wide-
area networks

•National Laboratory for Applied Network Research (NLANR)
–http://www.nlanr.net/
–Analysis, tools, visualization.

•IRTF Routing Research Group (IRTF-RR)
–http://puck.nether.net/irtf-rr/

•http://www.cambridge.intel-research.net/~tgriffin/interdomain/
•http://www.cambridge.intel-research.net/~tgriffin/talks_tutorials/CL_2031024.ppt
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Θεωρία του BGP
•Persistent Route Oscillations in Inter-Domain Routing. Kannan Varadhan, Ramesh Govindan, and 
Deborah Estrin. Computer Networks, Jan. 2000. (Also USC Tech Report, Feb. 1996)

–Shows that BGP is not guaranteed to converge
•An Architecture for Stable, Analyzable Internet Routing. Ramesh Govindan, Cengiz Alaettinoglu, 
George Eddy, David Kessens, Satish Kumar, and WeeSan Lee. IEEE Network Magazine, Jan-Feb 
1999.

–Use RPSL to specify policies. Store them in registries.  Use registry for conguration generation 
and analysis.

•An Analysis of BGP Convergence Properties. Timothy G. Griffin,  Gordon Wilfong. SIGCOMM 
1999

–Model BGP, shows static analysis of divergence in policies is NP complete
•Policy Disputes in Path Vector Protocols. Timothy G. Griffin,  F. Bruce Shepherd,  Gordon 
Wilfong.  ICNP 1999

–Define Stable Paths Problem and develop sufficient condition for “sanity”
•A Safe Path Vector Protocol. Timothy G. Griffin,  Gordon Wilfong. INFOCOM 2001

–Dynamic solution for SPVP based on histories
•Stable Internet Routing without Global Coordination. Lixin Gao,  Jennifer Rexford. SIGMETRICS 
2000

–Show that if certain guidelines are followed, then all is well. 
•Inherently safe backup routing with BGP. Lixin Gao, Timothy G. Griffin,  Jennifer Rexford. 
INFOCOM 2001

–Use SPP to study complex backup policies



www.awmn.gr

Ευστάθεια και σύγκλιση του BGP
•The Impact of Internet Policy and Topology on Delayed Routing Convergence. Craig 
Labovitz, Abha Ahuja, Roger Wattenhofer, Srinivasan Venkatachary. INFOCOM 2001
•An Experimental Study of BGP Convergence. Craig Labovitz, Abha Ahuja, Abhijit
Abose, Farnam Jahanian. SIGCOMM 2000
•Origins of Internet Routing Instability. C. Labovitz, R. Malan, F. Jahanian. INFOCOM 
1999
•Internet Routing Instability. Craig Labovitz, G. Robert Malan and Farnam Jahanian. 
SIGCOMM 1997
•Persistent Route Oscillations in Inter-Domain Routing. Kannan Varadhan, Ramesh
Govindan, and Deborah Estrin. Computer Networks, Jan. 2000. (Also USC Tech Report, 
Feb. 1996)
•An Analysis of the MED oscillation Problem. Griffin and Wilfong.  ICNP 2002
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Ευστάθεια και σύγκλιση του BGP
•RIPE-229: “RIPE Routing-WG Recommendations for Coordinated Route-flap Damping 
Parameters”, 2001
•RFC 2439: “BGP Route Flap Damping”, 1998
•Randy Bush, Tim Griffin, Z. Mao, “Route flap Damping: harmful?” RIPE 43, 2002
•Tim Griffin, “What is the sound of one route flapping” Dartmouth talk slides, June 2002
•C. Labovitz, G. R. Malan, F. Jahanian, “Internet Routing Instability”, TON 1998
•C. Labovitz, R. Malan, F. Jahanian, “Origins of Internet Routing Instability”, Infocom 1999
•C. Labovitz, A. Ahuja, F. Jahanian, “Experimental Study of Internet Stability and Wide-
Area Network Failures”, FTCS 1999
•C. Labovitz, A. Ahuja, A. Bose, F. Jahanian, “Delayed Internet Routing Convergence”
Sigcomm 2000
•C. Labovtiz, A. Ahuja, R. Wattenhofer, S. Venkatachary, “The Impact of Internet Policy 
and Topology on Delayed Routing Convergence”, Infocom 2001
•Z. Mao, R. Govindan, G. Varghese, R. Katz “Route Flap Damping Exacerbates Internet 
Routing Convergence” Sigcomm 2002
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Γενικά για BGP

•Recommendations for ISPs : http://www.ripe.net/docs/ripe-229.html
•An Analysis of BGP Convergence Properties. Timothy G. Griffin,  Gordon Wilfong. 
SIGCOMM 1999
•Policy Disputes in Path Vector Protocols. Timothy G. Griffin,  F. Bruce Shepherd,  Gordon 
Wilfong.  ICNP 1999
•A Safe Path Vector Protocol. Timothy G. Griffin,  Gordon Wilfong. INFOCOM 2001
•Stable Internet Routing without Global Coordination. Lixin Gao,  Jennifer Rexford. 
SIGMETRICS 2000
•Inherently safe backup routing with BGP. Lixin Gao, Timothy G. Griffin,  Jennifer 
Rexford. INFOCOM 2001
•On the Correctness of IBGP Configurations. Griffin and Wilfong.SIGCOMM 2002. 
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Internet Route Registries

•Internet Route Registry
–http://www.irr.net/

•Routing Policy Specification Language (RPSL)
–RFC 2622 Routing Policy Specification Language (RPSL) 
–RFC 2650 Using RPSL in Practice

•Internet Route Registry Daemon (IRRd)
–http://www.irrd.net/

•RAToolSet
–http://www.isi.edu/ra/RAToolSet/
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RFC 1380 IESG Deliberations on Routing and Addressing (1992) 
RFC 1517 Applicability Statement for the Implementation of Classless Inter- Domain 

Routing (CIDR) (1993) 
RFC 1518 An Architecture for IP Address Allocation with CIDR (1993) 
RFC 1519 Classless Inter-Domain Routing (CIDR) (1993) 
RFC 1467 Status of CIDR Deployment in the Intrenet (1983) 
RFC 1520 Exchanging Routing Information Across Provider Boundaries in the CIDR 

Environment (1993) 
RFC 1817 CIDR and Classful routing (1995) 
RFC 1918 Address Allocation for Private Internets (1996) 
RFC 2008 Implications of Various Address Allocation Policies for Internet Routing (1996) 
RFC 2050 Internet Registry IP Allocation Guidelines (1996) 
RFC 2260 Scalable Support for Multi-homed Multi-provider Connectivity (1998) 
RFC 2519 A Framework for Inter-Domain Route Aggregation (1999)
RFC 1930 Guidelines for creation, selection, and registration of an Autonomous System

(AS) 
RFC 2270 Using a Dedicated AS for Sites Homed to a Single Provider 

Addressing και ASN RFCs
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IETF, Interdomain Routing : http://www.ietf.org/html.charters/idr-charter.html

RFC 1771 A Border Gateway Protocol 4 (BGP-4) - draft-ietf-idr-bgp4-12.txt
RFC 1772 Application of the Border Gateway Protocol in the Internet 
RFC 1773 Experience with the BGP-4 protocol 
RFC 1774 BGP-4 Protocol Analysis 
RFC 2796 BGP Route Reflection An alternative to full mesh IBGP 
RFC 3065 Autonomous System Confederations for BGP 
RFC 1997 BGP Communities Attribute 
RFC 1998 An Application of the BGP Community Attribute in Multi-home Routing 
RFC 2439 Route Flap Dampening 

Επιλεγµένα BGP RFCs
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Μερικά πρόσφατα Internet Drafts

•Dynamic Capability for BGP-4
•Application of Multiprotocol BGP-4 to IPv4 Multicast Routing 
•Graceful Restart mechanism for BGP
•Cooperative Route Filtering Capability for BGP-4
•Address Prefix Based Outbound Route Filter for BGP-4
•Aspath Based Outbound Route Filter for BGP-4
•Architectural Requirements for Inter-Domain Routing in the Internet
•BGP support for four-octet AS number space
•Autonomous System Number Substitution on Egress
•BGP Extended Communities Attribute
•Controlling the redistribution of BGP routes
•BGP Persistent Route Oscillation Condition
•Benchmarking Methodology for Basic BGP Convergence
•Terminology for Benchmarking External Routing Convergence Measurements


