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Θέματα ασφάλειας

o Αυθεντικοποίηση
• Πρόσβαση μόνο από πιστοποιημένους
χρήστες

o Ιδιωτικότητα
• Απαραβίαστη επικοινωνία



Επίπεδο Physical / Data-Link
o MAC Filtering

• Πιστοποίηση βασισμένη στην διεύθυνση
MAC του πελάτη

• Δυσκολία διαχείρισης σε μεγάλα δίκτυα
• Μη κρυπτογραφημένη πιστοποίηση
• Ευκολία αλλαγής MAC διεύθυνσης από
μη εξουσιοδοτημένους πελάτες
(Spoofing)

o Απενεργοποίηση SSID Broadcasting
• Ψευδαίσθηση ασφάλειας



Επίπεδο Physical / Data-Link

o WEP / WPA
• Παρέχουν αυθεντικοποίηση και
ιδιωτικότητα

• Ευκολία μοντελοποίησης
• Το WEP έχει προβλήματα στο σύστημα
κρυπτογράφησης. Δεν πρέπει να
χρησιμοποιείται πλέον! (WEP Crack)

• Μέλλον:
IEEE 802.11i (WPA + AES = WPA2)



Επίπεδο Physical / Data-Link

o WPA
• Δύο μορφές: 

o WPA Personal (PSK - Pre Shared Key)
o WPA Enterprise (EAP και 802.1X 

authentication)

• Personal: για λίγους χρήστες και
ελεγχόμενο περιβάλλον

• Enterprise: αυξημένων δυνατοτήτων
όμως και υψηλών επεξεργαστικών
απαιτήσεων



Επίπεδο Δικτύου (IP)

o IPsec
• Παρέχει συνολική υψηλού επιπέδου
ασφάλεια για το δίκτυο που μεσολαβεί

• Δυσκολία μοντελοποίησης και
διαχείρισης

• Δυσκολία διανομής κλειδιών
(Oakley/ISAKMP)

• Ασυμβατότητες μεταξύ διαφορετικών
υλοποιήσεων



Επίπεδα Μεταφοράς & Συνόδου
(Transport & Session)

o TLS / SSL
• Παρέχει υψηλού επιπέδου ασφάλεια

• Βασίζεται στην ευχέρεια του χρήστη
• Εγκατάσταση δύο εκδόσεων για κάθε
υπηρεσία (Ασφαλής και μη ασφαλής)

• Δεν είναι διαθέσιμα για όλες τις
υπηρεσίες (πχ. FTP)

• Δεν παρέχει συνολική ασφάλεια



Επίπεδα Εφαρμογής (Application)

o VPN (Εικονικά ιδεατά δίκτυα) / SSH
• Βασίζονται στον πελάτη για ρύθμιση
• Δυσκολία ρύθμισης των υπηρεσιών

(πιστοποιητικά, πρόσβαση)

• Δίκτυο με δίκτυο VPN: προϋποθέτουν
υψηλή επεξεργαστική ισχύ



Γενική εικόνα ασφάλειας στο Ασύρματο
Δίκτυο Τρίπολης (ΑΔΤ)



Απαιτήσεις Λογισμικού για ασφάλεια
στο ΑΔΤ

o Web server
o Radius server
o LDAP server
o SQL database
o Chillispot (Captive Portals)



Web + SQL server

o Apache: Παρέχει την κεντρική σελίδα
πιστοποίησης

o SQL: Αποθήκευση στατιστικών χρήσης
(Accounting)

o Υλοποίηση με Apache + MySQL
• Open Source
• Πολύ καλή τεκμηρίωση
• Ασφαλή
• Αξιόπιστα
• Υποστήριξη SSL



Πιστοποίηση μέσω RADIUS

o Authentication – Authorization - Accounting
o Υλοποίηση με FreeRADIUS, γιατί

• Υποστηρίζει πληθώρα πρωτοκόλλων
• Open Source
• Ασφαλές
• Καλά τεκμηριωμένο
• Υποστηρίζει LDAP (authentication & authorization)
• Υποστηρίζει MySQL (accounting)

o Εν γένει αδυναμία, η μεταφορά του συνθηματικού
του χρήστη σε απλό κείμενο (clear text)

o Λύση στο παραπάνω πρόβλημα η χρήση SSL



LDAP server 

o Τι σημαίνει LDAP;

o Υλοποίηση με OpenLDAP
• Open Source
• Ασφαλές
• Γρήγορο
• Καλά τεκμηριωμένο
• Αξιόπιστο

o Δυσκολίες
• Σχεδιασμός της βάσης
• Παραμετροποίηση των υπηρεσιών για υποστήριξη LDAP 
καταλόγου



Chillispot (1/2)

o Εγκαθίσταται στα APs
o Παρέχει το μηχανισμό μεταφοράς των συνθηματικών
του χρήστη στο RADIUS server

o Χρησιμοποιεί firewall

o Πλεονεκτήματα
• Σε δοκιμές με 30 ταυτόχρονους client’s , το Chillispot 
χρησιμοποιεί 10%-25% της CPU και περίπου 20% της
μνήμης του AP

o Μειονεκτήματα
• Προβλήματα ασυμβατότητας
• Ανάγκη επανασχεδιασμού του firewall



Chillispot (2/2)
Διαδικασία πιστοποίησης:



Ολοκλήρωση του σχήματος

o VPN από άκρο σε άκρο ή από άκρο
σε δίκτυο (με χρήση Access Control 
Gateways)

o SSL, όπου αυτό είναι δυνατό
o Firewall



Μέλλον



Επίλογος

o Η φύση του μέσου μετάδοσης
(αέρας), το μεγαλύτερο πρόβλημα

o Συνεχής επαγρύπνηση και
παρακολούθηση του δικτύου

o Η ασφάλεια είναι μια διαδικασία όχι
μια κατάσταση αλλά πάνω από όλα
είναι μια νοοτροπία
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